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WPLYW ELEKTRONICZNEJ WYMIANY DANYCH (EDI)
NA FUNKCJONOWANIE KONTROLI ZARZADCZEJ
W JEDNOSTKACH SEKTORA FINANSOW PUBLICZNYCH

Wprowadzenie

Zadania realizowane przez jednostki sektora finanséw publicznych powoduja cia-
gty wzrost ilo$ci dokumentow, co wigze si¢ z problemami zwigzanymi z koordy-
nacjg dziatan podczas ich gromadzenia, spadkiem szybkosci ich przetwarzania
i przesytania. Remedium na zwigkszenie efektywnosci pozyskiwania i przetwa-
rzania informacji moze by¢ wprowadzenie elektronicznej wymiany danych (ang.
EDI — Electronic Data Interchange). Wdrozenie wymiany informacji w formie
elektronicznej w jednostkach sektora finansow publicznych oddziatuje na narzg-
dzia i procedury oceny realizacji zadan dokonywane w ramach kontroli zarzad-
czej. Stosowanie narzgdzi informatycznych ma bowiem wpltyw na wszystkie
elementy kontroli zarzadczej, a w szczegdlnosci na srodowisko wewnetrzne oraz
informacje 1 komunikacje.

Celem artykutu jest przedstawienie istoty elektronicznej wymiany danych
(EDI) oraz jej wplywu na funkcjonowanie kontroli zarzadczej w jednostkach
sektora finansow publicznych.
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1. Istota elektronicznej wymiany danych (EDI)

Elektroniczna wymiana danych (ang. EDI — Electronic Data Interchange) jest
formg wymiany informacji miedzy komputerowymi systemami réznych orga-
nizacji. Oznacza ona bezpo$rednia wymian¢ zestandaryzowanych dokumen-
tow 1 komunikatéw przekazywanych drogg elektroniczng' miedzy komputerami
dwoch organizacji’>. Okresla si¢ ja rowniez jako ,,sposob komunikowania si¢
organizacji bioracych udziat w przedsigwzigciu gospodarczym, administracyj-
nym lub innym, polegajacym na automatycznym przesylaniu elektronicznie
sformatowanych dokumentéw?. Wymiana ta odbywa sie w sposob automatyczny
bez udziatu cztowieka. Istote funkcjonowania EDI przedstawia rysunek 1.

PRZYCHODZACE ZBIORY TRANSAKCYJNE WYCHODZACE ZBIORY TRANSAKCYJNE

| EDIINTERFEJS — EDI INTERFEJS
Interfejs || Aplikacja |
(tacznik) —L> EDI P firmy
komunikacji translator

Aplikacj
* —> p kacia ’ Interfejs

firmy — o
Interfejs || aplikacji
aplikacji
' Aplikacja EDI | ' Interfejs
firmy — translator komunikacji

Rysunek 1. Architektura systemu EDI

Zrédto: JV. Hansen, N.C. Hill: Control and Audit of Electronic Data Interchange, MIS
Quarterly/December, 1989, s. 408.

Przedstawione na rysunku 1 rozwigzanie zaktada integracje wewnetrznego
oprogramowania firmy z systemem wymiany EDI na poziomie wymiany plikow.
Interfejs komunikacji przekazuje dokument do translatora EDI, ktory przektada
format EDI dokumentu na format firmowych aplikacji informatycznych. Inter-
fejs aplikacji z kolei akceptuje wejécie dokumentu z translatora EDI i udostepnia

' Przekazywanie danych za pomocg sprzetu elektronicznego do przetwarzania danych (wiacz-

nie z kompresja cyfrowa) z wykorzystaniem przekazu kablowego, radiowego, technologii optycz-
nych lub jakiegokolwiek innego $rodka elektromagnetycznego.
2 K. Anderson: EDI and Data Network in the Public Sector, Springer, 1998, s. 2.

3 S. Kot, M. Starosta-Patyk, D. Krzywda: Zarzqdzanie laiicuchem dostaw, WWZPCz,
Czgstochowa 2009, s. 61.
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mu wiasciwg aplikacje firmy, na przyktad pochodzacg z systemu ERP. Po spraw-
dzeniu kompletnosci i zgodno$ci formatu danych w dokumencie zasila si¢ nimi
odpowiedni system informatyczny firmy. W przypadku wychodzacych doku-
mentéw proces ten przebiega odwrotnie.

Wynika z powyzszego, ze podstawowa funkcjg EDI jest transfer danych
miedzy wymieniajagcymi si¢ partnerami, instytucjami czy osobami w warun-
kach uzyskania zgodnos$ci wlasnego formatu danych z formatem wymaganym
przez protokot transmisji danych. Protokot ten jest opracowany na bazie okre-
Slonego standardu. Standardy te sg niezbedne, aby uzywac tego samego jezyka
komunikacji przez osoby wymieniajace miedzy soba informacje za pomocg EDI.
Standardy EDI moga by¢ opracowywane dla poszczegolnych dziedzin przez
rozne organizacje. Organizacje te s odpowiedzialne za definiowanie szablonow
wiadomosci, ich sktadni oraz zasad komunikacji®. Podstawa ich opracowywa-
nia sg zazwyczaj dwa ogolne standardy: amerykanski standard — ANSIX.12
oraz standard najcze$ciej stosowany w Europie opracowywany i rozwijany pod
auspicjami ONZ — EDIFACT (ang. Electronic Data Interchange for Administra-
tion, Commerce and Transport)’. Standardy te umozliwiajg thumaczenie doku-
mentéw wewnetrznych na jezyk zrozumiaty dla jego odbiorcy. Odbiorca moze
pobiera¢ stosowne dane z dokumentu, uzupetnia¢ nimi swoja dokumentacje,
archiwizowac¢ uzupetniony dokument lub przesyta¢ go dalszym uzytkownikom
wystepujacym w tancuchu EDI. Zakres zastosowan tych standardow jest szeroki.
Przyktadowo w ramach standardu ANSI.12 zostaly opracowane nastepujace
standardy dziedzinowe®:

— ASCXI2A - edukacja i administracja,
— ASCX12C — komunikacja i kontrola,
— ASCXI2F — finanse,

— ASCXI12G — komunikacja rzadowa,
— ASCXI12H — gospodarka materialowa,

4 Standardy komunikacji okreslaja rodzaj danych przekazywanych od nadawcy do odbiorcy,
standardy sktadni natomiast definiuja ogoélny format dokumentu. Z kolei standardy komunikacji
okreslaja nazw¢ wiadomosci oraz miejsce okreslonej informacji we wiadomosci. Przy czym ko-
munikaty moga by¢ przesylane za pomoca dowolnego medium, jednakowego po obu stronach
transmisji (http://infonomika.uek.krakéw.pl).

5 Celem stworzenia EDIFACT byto uzyskanie uniwersalnego formatu dokumentu elektronicz-
nego w skali migdzynarodowej. Stanowi on swoisty rodzaj kompromisu mi¢dzy komunikatywno-
$cig przesytanych danych a potrzebami w zakresie pozyskiwania danych w réznych dziedzinach
gospodarki.

¢ R. Wojtachnik: Elektroniczna wymiana dokumentéw, Mikom, Warszawa 2004, s. 56.
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— ASCXI12I — transport,

— ASCX12J — technika,

— ASCXI12M — dystrybucja,

— ASCXI2N — ubezpieczenia.

Rowniez w ramach standardu EDIFACT sa tworzone standardy ukierun-
kowane na potrzeby danej branzy, jak na przyklad: EANCOM opracowany dla
handlu detalicznego i hurtowego uwzgledniajacy strukture kodu kreskowego.

Ponadto standard EDIFACT uwzglednia podobnie jak ANSII2 doku-
menty takich branz, jak: przemyst, transport, finanse, ubezpieczenia czy sektor
publiczny.

Dokumenty w standardzie EDIFACT sa dzielone na trzy grupy:

— dokumenty handlowe umozliwiajace wymiang informacji migdzy stronami
biorgcymi udzial w transakcji, naleza do nich na przyklad faktury elektro-
niczne, katalogi cenowe itd.

— dokumenty transportowe niezbedne do organizacji dostaw, na przyktad awizo
lub zlecenie transportowe,

— dokumenty finansowe zwigzane z realizacjg platnosci (przelewy) i pozyska-
nie informacji o zmianach na kontach bankowych.

W procesie wymiany dokumentow elektronicznych mozna korzystac
rowniez ze standardu, ktory jest zintegrowany z technologiami internetowymi
— XML (ang. Exensible Markup Language)’. Jest on niezalezny od platformy
sprzg¢towej i systemu operacyjnego, co oznacza, Ze nie istnieje tutaj koniecznosé
instalacji sieci prywatnych i korzystania z ustug posrednika §wiadczacego ustugi
przesytania danych.

Proces wymiany informacji w EDI odbywa si¢ za pomoca sieci komunika-
cyjnych. Obecnie najczesciej stosowane s3a:

— potaczenia dwupunktowe realizowane za pomocg mobilnych lub stacjonar-
nych modemow lub kart sieciowych przystosowanych do okreslonej infra-
struktury teleinformatycznej,

— polaczenia przy wykorzystaniu technologii sieci ustug dodanych (ang. VAN —
Value Added Network).

W pierwszym przypadku komunikacja migdzy systemami informatycznymi
poszczegodlnych jednostek jest realizowana bez posrednika. Aplikacje partnerow
biznesowych komunikujg si¢ bezposrednio, przez serwery FTP, najczgsciej za

7 XML czesto jest okreslany jako rozszerzalny jezyk programowania. Stanowi on zesp6t regut
pozwalajacych uzytkownikowi tworzy¢ wlasne jezyki opisu okreslonych klas dokumentow.
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pomocg polaczen internetowych, w ktorych wprowadzono dodatkowe zabezpie-

czenia transmisji danych.

W technologii ustlug dodanych z kolei korzysta si¢ z ustug posrednika-
-operatora, ktory centralnie zarzadza danymi (dokumentami). Jednostka prze-
syla dokumenty elektroniczne do operatora, a ten przekazuje je do ich odbiorcy.
W tej sytuacji VAN funkcjonuje jako biuro rozliczen dla transakcji realizowa-
nych za pomocg elektronicznych ustug pocztowych o duzej szybkosci przesyla-
nia danych. Operatorami sg wyspecjalizowane firmy informatyczne. W Polsce
na przyktad s to spotki: Comarch, Edison, Infinitie czy Xtrade.

Korzystanie z Sieci Wartosci Dodanej (VAN) przy wymianie dokumentow
elektronicznych posiada wiele zalet. Do podstawowych z nich zalicza si¢®:

— mozliwos¢ korzystania z duzej ilosci ré6znych protokotéw komunikacyjnych,
co zwiegksza elastyczno$¢ przesytania danych w dokumentach,

— zwickszenie bezpieczenstwa przesytania dokumentéw od skrzynki poczto-
wej nadawcy do odbiorcy, za ktora odpowiada operator,

— obnizenie kosztow zwigzanych z zabezpieczeniami przesytania danych oraz
konserwacja wysoko specjalistycznego sprzetu, ktory jest wlasnoscig opera-
tora; jednostka ptaci tylko za abonament,

— mozliwosci skorzystania z dodatkowych ustug typu: katalogi elektroniczne,
wszelkiego rodzaju bazy danych, ustugi ptacenia elektronicznego, poczta
elektroniczna itd.

W $wietle powyzszych rozwazan wydaje si¢, ze nie ma przeciwwskazan,
aby jednostki sektora finanséw publicznych w przypadku wdrazania EDI korzy-
staty z ushug operatora. Propozycje tego typu ushug dla sektora publicznego
w swej ofercie posiadaja wszyscy polscy operatorzy EDI.

2. Przestanki stosowania EDI w jednostkach sektora finanséw publicznych

Do glownych przestanek stosowania EDI w jednostkach sektora publicznego
zalicza sie:

— redukcje papierowych dokumentéw i skrocenie czasu ich obiegu,

— wyzszy poziom obstugi interesantow,

8 EDISON. S.A. Podstawy EDI, http://www.edi.pl (5.06.2012).
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— mozliwos¢ uniknigcia problemoéw zwigzanych z tak zwanym ,,czynnikiem
ludzkim”, a wigc zagubieniem dokumentdéw, blednie wypisywanymi rozli-
czeniami na dokumentach,

— biezacg dostepnos¢ do dokumentéw elektronicznych bez koniecznos$ci prze-
szukiwania segregatorow oraz mozliwos$¢ unikania innych probleméw zwia-
zanych z papierowym ich archiwizowaniem,

— obnizenie kosztow zwigzanych ze zmniejszeniem zatrudnienia, zuzyciem
papieru, przesylaniem i archiwizowaniem dokumentéw,

— wprowadzenie regulacji prawnych umozliwiajgcych stosowanie EDI w jed-
nostkach sektora finansow publicznych.

Wigkszos¢ z wymienionych przestanek dotyczy korzysci ze stosowania
EDI, ktére zostaty szeroko omoéwione w literaturze przedmiotu’. Najwickszy
wplyw na rozpowszechnienie EDI mialy jednak regulacje prawne, ktére umoz-
liwity wprowadzenie EDI rowniez w sektorze publicznym. Dotyczy to ustawy
z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym'® oraz ustawy z dnia
17 grudnia 2010 roku w sprawie przesytania faktur w formie elektronicznej,
zasad ich przechowywania oraz trybu udostgpniania organowi podatkowemu
lub organowi kontroli skarbowej'!. Zgodnie z zapisami tej ostatniej wystawianie
i przesylanie faktur w formie elektronicznej jest mozliwe, jezeli spetnione sg
tacznie dwa warunki:

— odbiorca faktur zaakceptowal sposob przesytania faktur w tej formie,

— zostala zapewniona autentycznos$¢ pochodzenia i integralnos¢ tresci faktury.

Przy czym akceptacja odbiorcy moze by¢ wyrazona w formie pisemnej lub
w formie elektroniczne;j.

Zapewnienie autentycznos$ci pochodzenia i integralnosci tresci faktury
z kolei sprowadza sie do':

® B. Cox, S. Ghoneim: Strategic use of EDI in the public sector: the HMSO case study, Journal
of Strategic Information Systems, 1998, (7) s. 39; K. Anderson, EDI and Data Network in the Pub-
lic Sector, Springer, 1998, s. 134—137.

10" Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym (Dz.U. nr 130, poz. 1450
z p6zn. zm.). Zgodnie z zapisami tej ustawy podpis elektroniczny powinien by¢ weryfikowany za
pomoca waznego, kwalifikowanego certyfikatu.

' Rozporzadzenie Ministra Finansoéw z 17 grudnia 2010 r. w sprawie przesylania faktur
w formie elektronicznej, zasad ich przechowywania oraz trybu udostepniania organowi podatko-
wemu lub organowi kontroli skarbowej (Dz.U. nr 249, poz. 1661).

12§ 2 Rozporzadzenia Ministra Finansow z 17 grudnia 2010 r. w sprawie przesylania faktur
w formie elektronicznej, zasad ich przechowywania oraz trybu udost¢pniania organowi podatko-
wemu lub organowi kontroli skarbowe;.
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— autentycznos$ci pochodzenia faktury, co oznacza pewnos$¢ odnosnie do toz-
samosci dokonujacego dostawy towarow lub ustugodawcy albo wystawcy
faktury,

— integralno$ci tresci faktury, przez co rozumie si¢, ze w fakturze nie zmie-
niono zawartych w niej danych.

Z zapisdéw rozporzadzenia wynika rowniez, ze autentycznos¢ i integralnosé
tresci faktury sa w szczegolnosci zachowane w przypadku wykorzystania:

— bezpiecznego podpisu elektronicznego w rozumieniu art. 3 pkt 2 ustawy
z 18 wrzesnia 2001 r. o podpisie elektronicznym, weryfikowanego za pomoca
waznego kwalifikowanego certyfikatu,

— elektronicznej wymiany danych (EDI), zgodnie z umowa w sprawie euro-
pejskiego modelu wymiany danych elektronicznych, jezeli zawarta umowa
dotyczaca tej wymiany przewiduje stosowanie procedur gwarantujacych
autentycznos$¢ pochodzenia faktury i integralnos¢ jej danych.

Sformutowanie ,,w szczegdlnosci” w tresci tego zapisu wskazuje, ze nie s3
to jednak wymogi konieczne, aby uzna¢ fakturg za autentyczng.

Inng regulacja, ktora jest zwigzana z wprowadzeniem EDI w sektorze
publicznym, jest projekt ustawy z dnia 11 czerwca 2012 r. 0 zmianie ustawy
o systemie ubezpieczen oraz zmianie niektorych ustaw w zwigzku z wdroze-
niem Systemu Elektronicznej Wymiany Informacji dotyczacych Zabezpieczenia
Spotecznego (EESSI) na terytorium Rzeczypospolitej Polskie;.

Konsekwencja tej ustawy ma by¢ szybsze rozpatrywanie wnioskoéw i nalez-
nych $wiadczen na rzecz osob uprawnionych, pracujacych i zamieszkatych na
terenie Unii Europejskiej. Ustawodawca unijny zatozyt, ze wymiana danych mig-
dzy panstwami cztonkowskimi odpowiedzialnymi za realizacj¢ przepiséw euro-
pejskich w zakresie koordynacji zabezpieczenia spotecznego odbywac si¢ bedzie
droga elektroniczng z wykorzystaniem wspolnej, bezpiecznej sieci — s-TESTA.

Kluczowym elementem architektury EESSI (ang. Electronic Exchange of
Social Security Information) na poziomie krajowym bedg tak zwane punkty
kontaktowe, ktore w Polsce zostang utworzone w Ministerstwie Pracy i Polityki
Spotecznej, w Zaktadzie Ubezpieczen Spotecznych oraz w Narodowym Fundu-
szu Zdrowia. Polskie instytucje zabezpieczenia spolecznego powinny by¢ przy-
gotowane do korzystania z systemu EESSI najp6zniej do 1 maja 2014 r.

Omawiane przepisy wskazujg réwniez, ze wdrazajac EDI nalezy mieé
swiadomo$¢ wystepujacych zagrozen. Do podstawowych z nich nalezy bezpie-
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czenstwo informacji w przesytanych dokumentach'. Przeciwdziata¢ temu maja
metody kryptograficzne, ktore sg obecnie najczesciej uzywang metoda uwierzy-
telniania i ochrony przed nieupowaznionym dostepem do danych.

Ponadto wdrozenie EDI w jednostkach sektora finanséw publicznych naj-
czesciej wigze si¢ ze zmianami w rozwigzaniach organizacyjnych, systemie
rachunkowosci oraz kontroli zarzadcze;.

3. Kontrola zarzadcza w warunkach stosowania EDI

Kontrola zarzadcza, stanowiac ogoél dziatan podejmowanych dla zapewnie-
nia realizacji celéw i zadan w sposob zgodny z prawem, efektywny, oszczgdny
i terminowy, wymaga uwzglednienia srodowiska, w ktorym jest realizowana.
Obecnie wigkszos¢ zadan w jednostkach sektora finansow publicznych jest
wykonywana w §rodowisku informatycznym, obejmujacym rowniez EDI. Infra-
struktura informatyczna w poszczeg6élnych jednostkach jest roznorodna i pod-
lega ciaglym zmianom. W zwiazku z tym podstawowa kwestia przy budowie
modelu kontroli zarzadczej w danej jednostce jest rozwazenie zakresu oddzia-
tywania tego srodowiska na zadania realizowane przez jednostke oraz dzialania
kontrolne w ich zakresie. Sprawa jest tym bardziej istotna, iz zarzadzajacy jed-
nostka powinien mie¢ swiadomo$¢ oddziatywania narzedzi informatycznych na
wszystkie obszary kontroli zarzadcze;.

Do kontroli w warunkach stosowania technologii informacyjnej odnosi
si¢ przewodnik do standardéw kontroli wewngtrznej dla sektora publicznego
wydany przez INTOSAI. Zgodnie z jego zapisami korzystanie z technologii
informacyjnej w jednostkach sektora finanséw publicznych implikuje specy-
ficzne typy dziatan kontrolnych obejmujace':

— kontrole ogolna,
— kontrole aplikacji.

Kontrola ogdlna dotyczy struktury, polityki i procedur, ktore maja zasto-
sowanie do wszystkich lub wigkszosci jednostkowych systemow informatycz-
nych i pomagajg zabezpieczy¢ ich wiasciwe dziatanie. Tworza one otoczenie,

13 C. Hardy, R. Reeve: 4 study of the internal control structure for electronic data interchange
systems using the analytic hierarchy process, ,,Accounting and Finance”, 2000 (40), s. 192—-194,
K.V. Andersen, N.B. Andersen, N.C. Juul. EDIFACT in Denmark: Proceedings of the 11" Interna-
tional Bled Electronic Commerce Conference, 1998, Bled Slovenia, s. 126—132.

" Guidelines for Internal Control Standards for the Public Sector, INTOSAI GOV 9100, s. 32.
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w ktorym systemy informatyczne dziatajg i sa kontrolowane. Dotyczy to réwniez
wdrazania EDI.

Kontrola aplikacji z kolei to badanie struktury, polityki i procedur, ktore
maja zastosowanie do indywidualnych systeméw informatycznych. Te kontrole
sa generalnie przeprowadzane w celu przeciwdzialania, wykrywania i korygo-
wania btedow i nieprawidtowosci w przeptywach informacji w samych syste-
mach informacyjnych danej organizacji i migdzy nimi, jak i migdzy systemami
informacyjnymi innych organizacji. Zakres dziatan kontrolnych w obydwu
obszarach przedstawia tabela 1.

Tabela 1

Dziatania w zakresie kontroli ogélnej i kontroli aplikacji
w warunkach stosowania technologii informacyjnych

Rodzaj kontroli

Charakterystyka kontroli

Kontrola ogoélna

Program ochrony
danych i zarzadzania
nimi

Zakres i dziatania zarzadzania ryzykiem, rozwdj polityki ochrony danych,
ocena odpowiedzialno$ci, monitorowanie adekwatnosci kontroli w zakresie
infrastruktury informatyczne;j.

Kontrola dostgpu

Ograniczenia w zakresie kontroli dostgpu do zasobow (danych, programow,
wyposazenia i pomieszczen), aby chroni¢ te zasoby przed nieautoryzowa-
nymi modyfikacjami, stratami i ujawnieniami. Kontrola dostgpu obejmuje
kontrol¢ fizyczna i logiczna.

Kontrola rozwoju,
utrzymania i zmian
w aplikacjach

Zabezpieczenie przed niecautoryzowanymi programami lub modyfikacjami
w istniejgcych programach.

programowych
Kontrola Ograniczenia i monitorowanie dost¢pu do oprogramowania i zbioréw, ktore
oprogramowania kontroluja oprzyrzadowanie i zapewniaja dziatanie aplikacji.

Podziat obowigzkow

Polityka, procedury i struktury organizacyjne sa ustalone w taki sposob,
aby zapobiec dokonywaniu kontroli przez jedng osobg we wszystkich
kluczowych aspektach odnoszacych si¢ do operacji komputerowych.

Kontrola ciggtosci
ustug

Pomoc w zapewnieniu, ze w sytuacji nieoczekiwanych zdarzen krytyczne
operacje bgda kontynuowane bez przerw lub bgda niezwlocznie wznawiane,
aby chroni¢ kluczowe i poufne dane.
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Rodzaj kontroli Charakterystyka kontroli

Kontrola aplikacji

Kontrola wejs¢ do Dane sg autoryzowane, przeksztalcone w sposob prawidtowy na forme
systemu elektroniczna, w aplikacjach informatycznych jednostki sa doktadnie
odzwierciedlone, kompletne i terminowe.

Kontrola Dane sg prawidlowo przetwarzane przez komputer i zbiory sa poprawnie
przetwarzania aktualizowane.

Kontrola wyjs¢ Zbiory i raporty generowane przez aplikacj¢ odpowiadaja transakcjom

Z systemu lub zdarzeniom, ktore aktualnie sg realizowane i doktadnie odzwierciedlaja

rezultaty przetwarzania, raporty sa kontrolowane i dystrybuowane przez
autoryzowanych uzytkownikow.

Zrédto: Guidelines for Internal Control Standards for the Public Sector, INTOSAI GOV
9100, s. 33.

Zgodnie ze standardami kontroli zarzadczej swym zakresem obejmuje ona:
— $rodowisko wewnetrzne,

— cele i zarzadzanie ryzykiem,
— mechanizmy kontroli,

— informacje i komunikacje,
— monitorowanie i ocene.

W odniesieniu do srodowiska wewnetrznego kierownik jednostki powinien
zadbac, aby osoby wykorzystujace w swojej pracy narze¢dzia informatyczne
posiadaly odpowiednie kompetencje, umiejetnosci i do§wiadczenie. Powinien
rowniez umozliwi¢ im rozwdj zawodowy oraz wspiera¢ i promowac whasciwe
zachowania etyczne, co w sytuacjach zapewnienia bezpieczenstwa danych jest
szczegolnie istotne. Wdrozenie EDI czesto wigze si¢ ze zmianami w zakresie
zadan, uprawnien i odpowiedzialno$ci poszczegdlnych komorek organizacyj-
nych. W gestii kierownika jednostki oraz podleglych mu menadzerow lezy
wyrazne wskazanie w formie pisemnej na uprawnienia poszczego6lnych osob do
wystawiania dokumentow w formie elektronicznej oraz ich kontroli, jak réwniez
wyznaczenie 0sob odpowiedzialnych za ich tres¢, terminowo$¢ oraz integral-
no$¢. Kierownik jednostki powinien rowniez wyraznie okresli¢ zakres upraw-
nien delegowanych poszczegolnym osobom zarzadzajacym lub pracownikom
odnos$nie do potwierdzania i kontroli dokumentacji wysytanej i odbieranej droga
elektroniczng oraz wskaza¢ osoby odpowiedzialne za bezpieczenstwo danych,
jezeli zalezy ono od rozwigzan informatycznych stosowanych w jednostce. Prze-
kazanie okreslonych obowigzkéw innemu pracownikowi nie zmienia jednak



Wplyw elektronicznej wymiany danych (EDI) na funkcjonowanie... 91

odpowiedzialno$ci kierownika jednostki za prawidtowo funkcjonujacg kontrole
zarzadcza.

Identyfikacja ryzyka w odniesieniu do realizacji celow i zadan w warun-
kach stosowania narzedzi informatycznych, w tym EDI, stanowi istotny element
kontroli zarzadczej. W tym celu powinno wypracowaé sie w jednostce jedno-
znaczng polityke w zakresie analizy ryzyka. Wymaga to wyznaczenia:

— celow organizacji dotyczacych zarzadzania ryzykiem przy stosowaniu tech-
nologii informatycznych,

— akceptowanego poziomu ryzyka w zakresie systemow informatycznych
i EDI,

— zasad i metod oceny ryzyka,

— 0s06b odpowiedzialnych za zarzadzanie ryzykiem,

— mechanizméw eliminowania ryzyka.

Identyfikacja ryzyka w odniesieniu do technologii informacyjnej obejmuje

nastepujace dziatania:

— identyfikowanie zasobdw i procesow informatycznych's,

— okreslanie podatnosci tych zasoboéw i procesow na zagrozenia,

— oceng prawdopodobienstwa nicautoryzowanego wykorzystania zasobow,

— szacowanie ewentualnych strat z tytulu zagrozen w zasobach i procesach
informatycznych,

— wyznaczenie mechanizméw przeciwdziatania ewentualnym zagrozeniom.

Przyktadowsa identyfikacj¢ ryzyka zwigzanego z fizycznym zabezpiecze-
niem zasobow przetwarzanych w ramach EDI przedstawia tabela 2.

15 Procesy informatyczne sa rozumiane jako planowane, realizowane lub monitorowane dzia-
fania zwigzane z pozyskiwaniem, przetwarzaniem i udost¢pnianiem informacji z wykorzystaniem
narze¢dzi informatycznych. Na etapie pozyskiwania i udostgpniania informacji moze by¢ wykorzy-
stywane EDI.
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Tabela 2

Identyfikacja ryzyka zwigzanego z fizycznym zabezpieczeniem
zasobow informacyjnych przetwarzanych i przesytanych w ramach EDI

Kategoria ryzyka

Opis ryzyka

Brak planow lub niewtasciwe
ich przygotowanie w zakresie
fizycznego zabezpieczenia
sprzetu i oprogramowania

Brak planow ochrony fizycznej budynkéw przed kradzieza, pozarem,
zalaniem.

Brak planow bezposrednich zabezpieczen sprzetu.

Brak harmonogramu okresowych przegladow sprawnosci sprzetu
bezposrednio zabezpieczajacych system lub budynki.

Brak procedur w zakresie
fizycznego zabezpieczania
systemow

Brak procedur wydawania i zdawania kluczy do pomieszczen.
Brak procedur na wypadek nietypowych zdarzen zwiazanych
Z serwerami.

Brak procedur w zakresie ochrony no$nikéow danych.

Brak lub wadliwe funkcjo-
nowanie zabezpieczen przed
fizycznym dostepem do
systemu

Brak zabezpieczen przeciwpozarowych.

Brak $rodkoéw ochrony przed zalaniem.

Brak $rodkow ochrony zwigzanej z zasilaniem elektrycznym.
Nieprawidtowy dobor zabezpieczen do budynkéw i pomieszczen
ze sprzetem.

Brak testowania sprawnosci
sprzetu stuzacego fizycznym
zabezpieczeniom systemu

Brak testow zasilania awaryjnego.
Brak okresowego sprawdzania sprawno$ci zamkow, monitoringu.

Brak informacji dla pracow-
nikéw w zakresie stosowania
procedur zabezpieczajacych

Brak szkolen w zakresie stosowanych zabezpieczen.
Brak sprecyzowania zadan dla poszczegélnych pracownikow
w zakresie stosowanych zabezpieczen.

Zrodto: opracowanie wiasne.

W celu przeciwdziatania ryzyku kierownictwo jednostki powinno stworzy¢

odpowiednie mechanizmy kontroli, ktore stanowig odpowiedz na konkretne

ryzyko. W odniesieniu do systemow informatycznych i EDI istotnym jest okre-

$lenie mechanizméw stuzacych zapewnieniu bezpieczenstwa systemow infor-

matycznych. Podstawowe atrybuty bezpieczenstwa systemow informatycznych

przedstawia tabela 3.
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Tabela 3
Atrybuty bezpieczenstwa systeméw informatycznych
Atrybut Charakterystyka

Poufnos¢ Informacja nie jest udost¢pniana lub ujawniana nieautoryzowanym osobom.

Autentyczno$é Tozsamos$¢ podmiotu lub zasobu jest zgodna z deklaracja. Dotyczy to uzytkow-
nikéw, procesow, systemow lub nawet instytucji.

Dostepnosé Mozliwos$¢ korzystania z danych na kazde zadanie, w zatozonym czasie wyltacz-
nie przez upowaznionego uzytkownika.

Integralnos¢ Dane nie zostaly zmienione lub zniszczone w sposob nieautoryzowany.

danych

Integralnosc System realizuje swoje funkcje w nienaruszony sposob, wolny od nieautoryzo-

systemu wanej manipulacji, celowej lub przypadkowe;j.

Jednoznaczno$¢ Dziatania podmiotu (np. uzytkownika) moga by¢ jednoznacznie przypisane
tylko temu podmiotowi.

Niezawodnos¢ Zachowania systemu sg zgodne z zamierzeniami uzytkownika.

Zrédto: opracowanie na podstawie PN-I-13335-1. Technika informatyczna. Wytyczne
do zarzadzania bezpieczenstwem systemoéw informatycznych. Pojgcie i modele
bezpieczenstwa systemow informatycznych. Katalog Polskich Norm, Baza Zin-
tegrowanego Systemu Informatycznego NORMA, www.pkn.pl.

W odniesieniu do EDI wprowadzono tak zwane ustugi ochrony, ktére obej-
muja obok kontroli dostgpu, sprawdzania poufnosci i integralnoséci danych oraz
koniecznosci uwierzytelniania tozsamosci podmiotu lub Zrédta danych réwniez
tak zwane pojecie ,,niezaprzeczalnosci”, czyli sytuacji, w ktorej nadawca lub
odbiorca nie bedg mogli wyprze¢ si¢ faktu wystapienia sesji lub jej tresci.

Kontrola zarzadcza w ramach informacji i komunikacji powinna spro-
wadza¢ si¢ do oceny efektywnosci mechanizméw przekazywania informacji
w obrgbie struktury organizacyjnej jednostki, jak i poza nig w odniesieniu do
tych jednostek, ktore maja wptyw na osigganie jej celow i realizacje¢ zadan. Sto-
sowanie EDI moze ten proces znacznie usprawnié¢. W zwiazku z tym kierownic-
two jednostki powinno promowaé w jednostce kulturg w zakresie wykorzystania
sieci informatycznych podczas realizacji jej zadan, rozpoznawa¢ standardy tele-
informatyczne realizowane w otoczeniu jednostki, posiada¢ znajomos$¢ regulacji
prawnych w tym zakresie.
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System kontroli zarzadczej w zakresie prawidtowego funkcjonowania EDI
w jednostce powinien podlega¢ biezagcemu monitorowaniu i ocenie. Ocena ta
powinna dotyczy¢ migdzy innymi:

— celowosci stosowania EDI,

— zakresu zadan realizowanych przy pomocy EDI,

— bezpieczenstwa zasobow informacyjnych podczas ich przesytania za pomoca
EDI,

— uprawnien poszczegolnych oséb do dysponowania zasobami informacyjnymi
przetwarzanymi i przesytanymi za pomocg EDI.

Ponadto kierownictwo jednostki i pracownicy na kazdym stanowisku
powinni przeprowadza¢ samooceng w zakresie prawidlowego funkcjonowania
EDI w jednostce. Ze wzgledu na znaczenie informacji w zarzadzaniu jednost-
kami sektora finanséw publicznych oraz koniecznos¢ ich ochrony przed nieupo-
waznionym dostepem rowniez przetwarzanie i przesytanie informacji za pomoca
EDI powinno by¢ poddane ocenie przez audytora wewngtrznego.

Uwagi koncowe

Pomys$lne wdrozenie elektronicznej wymiany danych (EDI) w jednostce sektora
finansow publicznych wymaga duzego zaangazowania jej kierownictwa oraz
odpowiedniej infrastruktury informatycznej. Stosowanie EDI wptywa bowiem
znaczaco na inne systemy informacyjne przedsiebiorstwa oraz na funkcjono-
wanie kontroli zarzadczej we wszystkich jej obszarach, mimo ze podstawowe
cele tej kontroli nie ulegaja zmianom. Przeobrazenia w zakresie procedur kon-
troli zarzadczej powinny zmierza¢ w kierunku utrzymania, a nawet podnosze-
nia jej efektywnosci. Efektywna kontrola stosowanej w jednostce technologii
informacyjnej powinna dostarcza¢ zarzadzajacym uzasadnionego zapewnienia,
ze gromadzone, przetwarzane i przesylane informacje spetniaja zamierzone cele
kontroli, a wigc sa kompletne, terminowe, nienarazone na nieuprawniony dostep
i btedy oraz integralne.

Ponadto kierownik jednostki sektora finanséw publicznych powinien mie¢
$wiadomo$¢, ze rozwodj narzedzi internetowych oraz handlu elektronicznego
bedzie w coraz wigkszym stopniu wplywacé na istote i koniecznos¢ wprowadza-
nia specyficznych dziatan kontrolnych w tych jednostkach.
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EFFECT OF ELECTRONIC DATA INTERCHANGE (EDI)
ON MANAGEMENT CONTROL IN THE PUBLIC SECTOR ENTITIES

Summary

In the era of rapid development of computer science information management is an essen-
tial element of the work of the head of public sector entity. In this regard, it uses the latest

information technologies, including EDI.
This article presents the essence of EDI and its impact on management control. The

paper first discusses the nature, advantages and disadvantages of EDI. It then discusses
the conditions for the use of EDI in the public sector and management control in its

environment.

Translated by Bozena Nadolna



