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1. Uzasadnienie wyboru tematu

Wspodlczesna gospodarka funkcjonuje na niestabilnym rynku, co zmusza organizacje
do wdrazania innowacji oraz skutkuje rozwojem i dostosowywaniem si¢ do
zmieniajacej si¢ rzeczywistosci. Wprowadzanie zmian wspomaga¢ mozna POprzez
ustanawianie projektu, ktorym nazywamy skoordynowane, niezbedne dziatania, stuzgce
osiggnieciu zdefiniowanych celow. Szczegdlng grupe stanowig projekty informatyczne,
ktore obejmuja przede wszystkim technologiczny aspekt dzialania organizacji. Ze
wzgledu na wzrost znaczenia projektow informatycznych dla rozwoju otoczenia
gospodarczego przedsigbiorstw W rozprawie poddano ocenie wtasnie ta grupe
projektow. Z uwagi na charakterystyczng dla projektow niepowtarzalno$é, czesta
realizacj¢ prac przez trudne do koordynacji rozproszone zespoly projektowe, czy
cho¢by szybki rozwoj otoczenia technologicznego, znaczenia w odniesieniu do
realizacji przedsigwzi¢¢ nabiera pojecie ryzyka. Wlasciwa ocena czynnikow
uznawanych za ryzyko dla projektu informatycznego moze decydowac¢ o mozliwosci
wykonania okreslonych zadan i 0Siggnigcia zatozonych celow.

Istnieje szereg koncepcji zarzadzania ryzykiem i w zaleznosci od typu projektu,
stopnia zaawansowania prac, z uwzglgdnieniem dost¢gpnych zasobow, doswiadczenia
zespotu realizujacego dziatania projektowe, mozna zastosowa¢ inne podejScie.
Powodem uzasadniajacym podjgcie tematu jest fakt, iz pomimo szerokiego wachlarza
metod i technik, trudno jest wskaza¢ koncepcje, ktora pozwalataby szczegdtowo
zrealizowaé kluczowe etapy zarzadzania ryzykiem. Dotychczas stosowane podejscia
odnosza si¢ do réznych aspektéw projektow, lecz trudno znalez¢ metode, czy technike
obejmujaca catos$¢, a w szczego6lnosci bazujaca na okresleniu zalezno$ci pomigdzy
zagrozeniami sktadowych obszaréw, a catoSciowg wartoscig ryzyka projektu.

Kolejny powod podjecia pracy stanowig wnioski, ktore ptyng z badan wlasnych
| pokazuja, iz istotne jest przeprowadzanie oceny ryzyka przed rozpoczgciem oraz
w trakcie trwania projektu, jak rowniez, ze dotychczas proponowane podejscia nie
obejmuja wszystkich kluczowych aspektow ryzyka. Zazwyczaj proces zarzadzania
ryzykiem, ograniczony jest do reagowania W momencie pojawienia si¢ czynnika
zagrazajacego, a nie wczesniejszej identyfikacji i przeciwdziatania sytuacjom
kryzysowym, co znacznie obniza poziom skutecznosci prowadzonych prac

projektowych.



2. Cel i hipoteza badawcza

Realizacja zatozen projektu przy zachowaniu okreSlonych parametrow jest
przedsiewzigciem trudnym, w zwiazku z czym konieczne jest wdrazanie skutecznych
metod i technik oceny ryzyka, ktore pozwalatyby kompleksowo zrealizowa¢ kluczowe
etapy zarzgdzania nim, czyli jego identyfikacje i analize. Ze wzgledu na wzrost
znaczenia projektow informatycznych dla rozwoju gospodarczego przedsiebiorstw za
problem badawczy uznano ocen¢ wplywu metod itechnik zarzadzania ryzykiem na
proces zarzadzania projektami informatycznymi, ktéra powinna obejmowacé analize
przyczyn nieudanych projektow oraz wskazanie rozwigzania, ktéore mogloby poprawic
skutecznos$¢ dziatan.

Za cel pracy przyjeto opracowanie koncepcji metody obejmujacej kluczowe
aspekty zarzadzania ryzykiem w projektach informatycznych z udzialem
metodologii analizy systemowej. Dla osiagnigcia gtownego celu pracy dysertacje
podzielono na cze$¢ teoretyczng i empiryczng, w ramach ktérych wyznaczono
nastgpujace cele szczegotowe:

1. przeglad i porownanie metod i technik zarzadzania ryzykiem,

2. okreslenie czynnikow mogacych generowaé ryzyko w projekcie,

3. wyznaczenie obszarow ryzyka, ktorych skltadowe powinny stanowié

skategoryzowane wedtug okreslonych wyznacznikéw czynniki,

4. obliczenie catkowitego ryzyka projektu.

W pracy podjeto probe oceny efektow wdrozenia zastosowania proponowanej
koncepcji metody identyfikacji i analizy ryzyka w projekcie informatycznym, ktora
zrealizowana ma zosta¢ przy pomocy dwoch celow szczegdtowych:

— wyodrebnienia czynnikow generujacych ryzyko w badanym projekcie,

— wykazania wptywu wartos$ci ryzyka na realizacj¢ prac projektowych.

W warunkach intensywnego rozwoju technologicznego istotne jest, aby
maksymalizowaé wykorzystanie procesu zarzadzania ryzykiem, co skutkowaé powinno
zmniejszaniem efektéw wystapienia lub eliminowaniem czynnikdéw przyczyniajacych
si¢ do porazek przedsiewzie¢. Stosowanie metod oceny ryzyka dotyczy tylko waskiej
grupy projektéw, co w duzej mierze przyczynia si¢ do niepowodzen realizowanych
przedsigwzigé. Nalezy wskazywac na wage procesu zarzadzaniu ryzykiem oraz na fakt,
1z istotng rol¢ powinna odgrywaé¢ umiejetnos¢ identyfikowania i analizy wplywu

determinantow ryzyka na osigganie zatozonych celow projektow.



W pracy weryfikuje si¢ hipoteze, ze celowe jest wyznaczenie calkowitego ryzyka
projektu, wykorzystujac zidentyfikowane i poddane analizie ryzyka szczegolowe.
Ryzyka te identyfikuje si¢ w oparciu o czastkowe zagrozenia wynikajace z relacji
przyczynowo-skutkowych skladowych projektu.

Zatozeniem proponowanej metody jest zintensyfikowanie dziatan zwigzanych
z zarzadzaniem ryzykiem w projektach informatycznych co =zawarte =zostato
w postawionej hipotezie badawczej, weryfikacje ktorej wspomaga¢ majg nast¢pujgce

gtowne pytania badawcze:

jakie sa czynniki generujace ryzyko w projektach informatycznych?

jaki jest wptyw czynnikow ryzyka na realizacj¢ prac projektowych?

jakie obszary ryzyka mozna wyodrebni¢ w projektach informatycznych?

czy dotychczas stosowane metody zarzadzania ryzykiem sg adekwatne do

realizacji zatozonych celdw projektow informatycznych?

Proponowana koncepcja odnosi si¢ do projektowania systemow informatycznych
i obejmuje czynniki majace wplyw na zarzadzanie ryzykiem w tej grupie. Koncepcja
stanowi¢ ma kompleksowe podejscie do zarzadzania ryzykiem, koncentrujgc si¢ na
etapach i elementach budowy systemu informatycznego oraz aspektach realizacyjnych
zwiazanych z wykonaniem projektu, przy uwzglednieniu réznych typdw zagrozen.
Metoda umozliwia¢ ma ocen¢ wplywu zagrozen obszardw projektu na calkowity

wartos$¢ ryzyka 1 na osiggni¢cie zalozonych celow przedsiewzigcia.
3. Uklad pracy

Aby zrealizowa¢ cel pracy oraz zweryfikowa¢ hipotez¢ badawcza, rozprawe
podzielono na wstep, cztery rozdzialy, podsumowanie, zamieszczono zatgczniki, Spis
tabel i rysunkoéw oraz bibliografie.

W rozdziale pierwszym pracy dokonano przegladu literaturowego odnoszacego sig¢
do zagadnien zwigzanych z ryzykiem, projektem oraz systemami informatycznymi.
W rozdziale zdefiniowano istote ryzyka projektéw, ze zwrdoceniem szczegdlnej uwagi
na przedsigwzigcia informatyczne. Skupiono uwage na charakterystyce terminu ryzyka
oraz poje¢cia zarzadzania ryzykiem. Dodatkowo Wyjasniono termin projekt
z uwzglednieniem Opisu jego parametréw, jak rowniez scharakteryzowano pojgcie
cyklu zycia projektu informatycznego.

Rozdziat drugi stanowi przeglad metod i technik zarzadzania ryzykiem

w projektach. Przedstawiono wybrane aktualnie stosowane podej$cia zarzadzania

5



ryzykiem, koncentrujac si¢ na koncepcjach odnoszacych si¢ gtownie do przedsiewzigé
informatycznych. Metody podzielono wedlug kryterium zastosowania W procesie
zarzadzania ryzykiem na dwie grupy. Pierwszg stanowig podejscia wykorzystywane
przede wszystkim do identyfikacji czynnikow ryzyka oraz szacowania op6znien. Do
drugiej grupy przydzielono metody stuzace gtownie analizie ryzyka w projektach.

W rozdziale trzecim rozprawy zaprezentowano zalozenia proponowanej koncepcji
metody identyfikacji i analizy ryzyka oraz wytonione po analizie literatury i na
podstawie przeprowadzonych badan, zarowno pierwotnych, jak i wtornych, dziewie¢
sktadowych, ktore moga stanowi¢ zrodla ryzyka w projekcie, a ktore skategoryzowane
zostaty w trzy obszary:

1. obszar organizacji projektu, ze sktadowymi zespét projektowy, parametry

projektu oraz komunikacja w projekcie,

2. obszar wymagan systemowych, ze skladowymi wymagania przetwarzania

danych, wymagania systemu oraz wymagania bezpieczenstwa systemu,

3. obszar funkcjonalnosci  systemu, ze sktadowymi czynnikami projekt

infrastruktury sprzgtowej, specyfikacja funkcjonalna oraz interfejs.

Oceniane obszary projektu stanowig sktadowe, na podstawie ktorych wyliczana jest
warto$¢ catkowitego ryzyka przedsiewzigcia. Otrzymana warto$¢ ryzyka catkowitego
ma dostarcza¢ informacji na temat zagrozen w odniesieniu do osiggania zatozonych
celow oraz wskazywac dziatania, ktére nalezy podjac, aby te cele osiagnac.

W rozdziale czwartym rozprawy zaprezentowano wyniki weryfikacji proponowanej
koncepcji metody identyfikacji i analizy ryzyka w projekcie informatycznym. Badania
przeprowadzono w okresie od marca do pazdziernika 2013 r. na realizowanym
projekcie budowy i wdrozenia systemu informatycznego. Na potrzeby weryfikacji
koncepcji metody stworzono wspomagajace narz¢dzie komputerowe wykorzystujace
arkusze MS Excel.

Zakonczeniem rozprawy jest podsumowanie zawierajace wnioski koncowe, na ktore
sktadaja si¢ opis weryfikacji celu gléwnego i celow szczegdtowych oraz postawionej
w rozprawie hipotezy badawczej. Nalezy dodaé¢, iz w podsumowaniu na potrzeby
weryfikacji gldéwnej hipotezy badawczej, oceniono uzyskane odpowiedzi na postawione
pytania badawcze. W podsumowaniu pracy ujeto rowniez uwagi i wskazowki
dotyczace dalszych badan w obszarze proponowanej koncepcji metody identyfikacji

I analizy ryzyka w projektach informatycznych.



4. Metodyka badan

Aby zweryfikowa¢ postawiong w rozprawie hipoteze¢ badawcza, zatozono
nastepujace dziatania:

1. przeglad i poréwnanie dotychczas stosowanych metod i technik zarzadzania

ryzykiem w projektach informatycznych,

2. okreslenie czynnikow mogacych generowac ryzyko w projekcie,

3. wyznaczenie obszarow ryzyka, ktorych skladowe powinny stanowié

skategoryzowane wedtug okreslonych wyznacznikéw czynniki,

4. wskazanie wplywu ryzyka obszarow na catkowite ryzyko projektu,

5. weryfikacja koncepcji metody identyfikacji i analizy ryzyka.

Material empiryczny zgromadzono w drodze analizy literatury, a takze w wyniku
przeprowadzenia autorskich badan na grupie 80 projektdow zamieszczonych na
platformie SourceForge.net oraz 97 projektow zrealizowanych przez dwie firmy
z wojewodztwa  lubuskiego zajmujgce si¢  wytwarzaniem  oprogramowania.
W odniesieniu do platformy SourceForge.net, nalezy nadmienié, iz udost¢gpnia ona
archiwum SourceForge Research Data Archive, ktore zawiera repozytorium projektow
informatycznych przeznaczonych do celow badawczych. Zakresem wszystkich
badanych projektow byto stworzenie i wdrozenie systemow informatycznych. Badania
przeprowadzono w okresie od pazdziernika 2010 r. do wrzesnia 2013 r. Do analiz
wybrano projekty zakonczone z réznym skutkiem (37 zakonczylto si¢ sukcesem, 38 nie
zostato zakonczonych, 102 zakonczylo si¢ poza uwarunkowaniami zawartymi
w umowie). Badania wtoérne obejmowaty analize¢ dokumentacji projektowej wszystkich
wybranych projektow. Badania pierwotne przyjety natomiast posta¢ badan ankietowych
Z wykorzystaniem narzg¢dzia w postaci autorskich ankiet oraz wywiadow 1 ze wzgledu
na charakter dotyczyly projektow z poza platformy SorceForge.net. Cztonkowie
zespotow projektowych, ktorzy tacznie tworzyli grupge 23 osob, w trakcie
przeprowadzanych ankiet i wywiadéw wskazywali najwigksze problemy oraz czynniki,
ktore znaczaco wplynety na okreslony skutek prac projektowych. Wiedzg
I do§wiadczenie kierownikow i cztonkow zespotow projektowych wykorzystano
roOwniez w procesie opracowywania koncepcji metody identyfikacji i analizy ryzyka
w projektach informatycznych. Ostatnim etapem procedury badawczej byta weryfikacja

koncepcji podczas realizacji projektu informatycznego.



5. Wybrane wyniki badan

Budowa koncepcji metody identyfikacji i analizy ryzyka zaktada nawigzanie do
dotychczas stosowanych metod i technik zarzadzania ryzykiem, przez co nalezy
rozumie¢ wykorzystanie istotnych cech podejs¢ wykorzystywanych do zarzadzania
ryzykiem w projektach. Wynika to z faktu, iz pomimo tego, ze wsérdd dotychczas
stosowanych koncepcji trudno jest wytoni¢ kompleksowg koncepcje, kazda z opisanych
znajduje swoje zastosowanie W odniesieniu do réznych typow i aspektow projektow
I W waskich obszarach, w ktorych jest wykorzystywana, zazwyczaj realizuje zalozone
zadania. Potwierdzeniem tego, jest wynik przeprowadzonego badania, gdzie przy
realizacji potowy ze 177 projektow, laczono metody zarzadzania ryzykiem, co

zaprezentowano na rys. 1.

Rys. 1. Stosowanie metod zarzadzania ryzykiem
23%

|

= Jedna metoda

® Potaczenie metod

Brak metod

50%

Zrodto: Opracowanie wiasne na podstawie wynikow badan

Dokonujac analizy zastosowan metod i technik zarzadzania ryzykiem, a takze,
korzystajac z danych bedacych wynikiem przeprowadzonych analiz i badan
dotyczacych realizacji projektow w ramach zatozonego czasu i budzetu, jak réwniez
majac na wzgledzie doswiadczenie w realizacji przedsiewzie¢ informatycznych,
wyloniono te cechy, ktére moga mie¢ istotne znaczenie z punktu widzenia opracowania
metody identyfikacji ianalizy ryzyka. Przy opracowaniu metody wykorzystano te
wtasnosci, ktore decydujg o ich przydatnosci i wplywaja na sukces przedsigwziec.
Istotne z punktu widzenia koncepcji cechy omowionych podejs¢ zarzadzania ryzykiem

zaprezentowano w tab. 1.



Tab. 1. Uniwersalne cechy metod i technik zarzadzania ryzykiem. Zrodto: opracowanie wtasne

Metoda/technika
zarzadzania
ryzykiem

Cecha istotna

Uniwersalnos$¢é

Technika delficka

Ocena dziedziny projektu

Dostarczanie szczegdlowych danych
jakosciowych o zagrozeniach

Ocena planu

Ocena planow projektu

Dostarczenie informacji o btedach logicznych
oraz o niejednorodnosci w procesie planowania

Metoda Crawforda

Ocena umiejetnosci
zespotu

Ocena do$wiadczenia pracownikow, ich
predyspozycji do realizacji okre§lonych dziatan
ma istotne znaczenie dla zakonczenie projektu
z sukcesem

Burze mézgow

Identyfikacja czynnikow
ryzyka

Okreslenie podstawowych czynnikow ryzyka
w projekcie

Analizy sieciowe

Wspomaganie
harmonogramowania

Wyznaczanie dziatan niezbednych do realizacji
projektu

Analiza SWOT

Ocena aktualnego stanu
firmy

Okreslenie szans i zagrozen funkcjonowania
organizacji oraz realizacji projektu, poprzez
oceng wybranych, istotnych, zewnetrznych

i wewngtrznych czynnikow

Macierz reagowania
na ryzyko

Ocena ogolnych
zagrozen

Hierarchizacja czynnikéw ryzyka oraz wybor
strategii reagowania w przypadku pojawienia si¢
czynnikéw zagrazajacych

Drzewa zdarzen

Wspomaganie
harmonogramowania

Wyznaczanie dzialan niezbgdnych do realizacji
projektu

Listy kontrolne

Ogolna charakterystyka
ryzyka

Okre$lenie rodzajow ryzyka w projekcie

Metody punktowe

Lista czynnikoéw ryzyka

Okreslenie czynnik6w mogacych negatywnie
wptynaé na projekt

Analiza skutkow
niepowodzen

Lista czynnikow ryzyka

Okreslenie czynnikow mogacych negatywnie
wptynac¢ na projekt

Modelowanie ryzyka

Ocena organizacji

Okreslenie pozycji organizacji na rynku,
rozwoju, zaawansowania technologicznego,
wyznaczenie zagrozenia dla prac projektowych

Symulacje Monte
Carlo

Element
prawdopodobienstwa

Szacowanie prawdopodobienstwa wystapienia
pewnych zdarzen, ktore moga podnies$¢ koszty
projektu, przedtuzy¢ czas jego realizacji

Oczekiwana warto$¢
pieni¢zna

Ocena zyskow

Ocena zyskéw ma wazng pozycje
W podejmowaniu decyzji o rozpoczeciu lub
zaniechaniu realizacji projektu




Proponowana koncepcja ma stanowi¢ kompleksowe podejscie do zarzadzania
procesami identyfikacji i analizy ryzyka w projektach informatycznych, koncentrujac
si¢ na czynnikach zwigzanych z organizacjg projektu oraz wymaganiami wobec
budowanego systemu, jak i jego funkcjonalnos$cig, przy uwzglednieniu réznych typow
zagrozen. W wyniku przeprowadzonych badan, respondenci, jako istotne czynniki,
ktore moga stanowi¢ zrodto ryzyka, majace wptyw na projekt najczesciej wskazywali
brak informacji wejsciowych od klienta, niejasne cele, niekompletne wymagania
i specyfikacje projektu, czy zmiany wymagan oraz brak zasobow ludzkich, jak rowniez
brak kompetencji w danej dziedzinie. Czynnikami moggcymi generowac ryzyko moga
by¢ takze nowe technologie, duza zlozono$¢ systemu oraz jego funkcjonalnosé.
Rozklad procentowy udzielonych odpowiedzi na pytanie dotyczace wskazania

przyczyn porazek projektow zaprezentowano na rys. 2.

Rys. 2. Czynniki generujace ryzyko w projekcie informatycznym

® Brak informacji od klienta
8% 50 % = Niejasne cele
7%

= Niekompletne wymagania

M Brak pelnej specyfikacji

10% projektu

B Zmiany wymagan
19% B Brak kompterencji zespotu

Nowa technologia

Ztozono$¢ systemu

Zrédto: Opracowanie wlasne na podstawie wynikow badan

Po wnikliwej analizie literatury oraz na podstawie przeprowadzonych na potrzeby
proponowanej koncepcji badan, zarowno pierwotnych, jak i wtornych, istotne czynniki
ryzyka, mogace generowac zagrozenia w odniesieniu do projektéw informatycznych,
zostaty skategoryzowane, W wyniku czego otrzymano dziewi¢¢ sktadowych, ktore

poddaje si¢ ocenie, a ktérymi sa:

10



zespot projektowy,

parametry projektu,

komunikacja,

wymagania przetwarzania danych,
wymagania systemu,

interfejs,

projekt infrastruktury sprzetowej,

© N o g s Db e

wymagania bezpieczenstwa systemu,
9. specyfikacja funkcjonalna.
W zaleznos$ci od obszaru projektu, do ktérego zaliczy¢ mozna wylonione sktadowe
ryzyka, dokonano kategoryzacji na:
1. obszar organizacji projektu: zespot projektowy, parametry projektu oraz
komunikacja w projekcie,
2. obszar wymagan systemowych. wymagania przetwarzania danych, wymagania
systemu oraz wymagania bezpieczenstwa systemu,
3. obszar funkcjonalnosci systemu: projekt infrastruktury sprzetowej, specyfikacja
funkcjonalna oraz interfejs.
Dla sktadowych obszarow projektu informatycznego wytoniono kluczowe czynniki,
ktore stanowia zrodlo ryzyka i ktore poddane sg analizie, a mianowicie:
- dla zespotu projektowego sa to kwalifikacje, dostgpnosé, czyli uwzglednienie
harmonogramu prac, doswiadczenie w danej dziedzinie oraz stosowang metode
zarzadzania zespolem projektowym,
- dla parametrow projektu wskazano zakres, stopien uszczegétowienia informacji
wejsciowych od klienta, przejrzysto$¢ i stopien trudnos$ci wymagan, specyfikacje
projektu, mozliwo$§¢ zmian wymagan i specyfikacji projektu, jak rowniez cele,
budzet, terminy 1 wymagania jakosci,
- W obszarze komunikacji uwzgledniono sposoby zarzadzania komunikacja
z klientem, z dostawcami, z ekspertami zewngtrznymi oraz komunikacje
wewnetrzng w projekcie,
- dla obszaru przetwarzania danych wytoniono wykorzystywane modele
projektowania danych, uwzglednienie mozliwosci oraz okreslenie sposoboéw importu
danych, archiwizacji danych, jak i kompatybilno$¢ oraz integralno§¢ w odniesieniu

do dotychczasowych rozwiagzan technologicznych w danej organizacji,
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- w obszarze wymagan systemu s3 to jego ztozonos$¢, unikalnos$¢ oraz niezawodnos$¢

tworzonego oprogramowania,

- W obszarze interfejsu wyloniono ocene interfejsu dialogowego, sposobu

komunikacji, prezentacji wynikow, spojnosci oraz latwosci obstugi i projekcie

pomocy dla uzytkownika,

- w obszarze infrastruktury sprzetowej wskazano ocen¢ innowacji technologii

wymaganej w projekcie, wymagan sprzetowych oraz $rodki techniczne, ktore nalezy

wdrozy¢, aby zrealizowac zatozone cele,

- w obszarze zasad bezpieczenstwa systemu uwzgledniono formy raportowania,

podatnos$¢ oprogramowania na naduzycia, stosowane rozwigzania do obstugi btedow

oraz modele i procedury zapewnienia bezpieczenstwa,

- w obszarze specyfikacji funkcjonalnej uwzgledniono projekt bazy danych, dane

wejsciowe, wydajnos¢ systemu, czas aktualizacji danych, mozliwos¢ rozbudowy

0 kolejne moduty oraz testy.

Proponowana koncepcja odnosi si¢ zarowno do samej organizacji projektu, jak i do
etapu projektowania systemow informatycznych i obejmuje czynniki majace wptyw na
zarzadzanie ryzykiem w tej grupie. Poniewaz w przewazajacej czeSci badanych
projektow proces zarzadzania ryzykiem realizowany byl poprzez reagowanie
W momencie pojawienia si¢ zagrozenia, jednym z przyjetych zatozen jest konieczno$é
wielokrotnego (przynajmniej dwukrotnego) wykorzystania metody podczas realizacji
projektu, co oznacza, iz w etapie planowania projektu nalezy okresli¢c harmonogram
analiz 1 pomiarow. Ilos¢ powtdrzen uwarunkowana powinna by¢ przede wszystkim
czasem trwania oraz zlozono$cig przedsiewzigcia. Powtarzalno$¢ analiz i pomiaréw
umozliwi¢ ma monitorowanie zmian poziomu ryzyka oraz szacowanie warto$ci
zagrozen, ktore moga pojawiac si¢ w trakcie realizacji projektu.

Na podstawie przeprowadzonych analiz i badan, zbudowano koncepcje metody
identyfikacji i analizy ryzyka w projektach informatycznych, ktorej stosowanie

przebiega w trzech krokach:

A)Okreslenie i normalizacja czynnikéw majacych wplyw na projekt

Pierwszym krokiem wykorzystania proponowanej koncepcji jest wskazanie
kluczowych czynnikdw majacych wplyw na projekt. Zatozono, iz zaproponowane
w pracy czynniki, ktére poddano ocenie w celu wyznaczania ryzyka poszczegdlnych

obszaroéw, moga ulega¢ modyfikacjom w zalezno$ci od uwarunkowan realizacyjnych
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projektu. Koncepcja zakltada ocen¢ wpltywu okreslonych czynnikéw ryzyka, na
osiagniecie zalozonych celow projektu. W tym celu czynnikom przypisywane sa
wartosci wag W, ktore wynikaja ze stopnia zaawansowania, uszczegdélowienia, Czy
innowacyjnosci badanego czynnika w projekcie. Waga jest miarg, ktora przyjmuje
warto$ci z przedziatu <0;2>, przy czym w zaleznosci od ilo$ci mozliwych kryteriow
oceny, krok w przedziale ustalany jest osobno dla kazdego z badanych obszarow.
Mozliwe warto$ci wag stanowig wynik analizy hierarchicznej, dzieki ktorej na podstawie
szczegdtowych badan przeprowadzonych wraz z kierownikami projektow oraz cztonkami
zespotow projektowych, zbudowano hierarchi¢ kryteriow dla poszczegdlnych czynnikow
ryzyka. Dla czynnikow przypisywana jest rowniez warto$¢ stopnia istotnosci I, ktory
jest subiektywng miarg skutkOw pojawienia si¢ czynnika zagrazajacego i moze
przyjmowac warto$ci z zakresu od 1 do 5, przydzielane zgodnie ze znaczeniem dla prac
projektowych:

1 — znikomy wplyw na projekt,

2 — maty wptyw na projekt,

3 — umiarkowany wptyw na projekt,

4 — istotny wpltyw na projekt,

5 — kluczowy wptyw na projekt.

Dla wymienionych obszarow z wykorzystaniem wartosci wag W; oraz wartosci
istotno$ci Ij, wyliczane sg ryzyka szczegdtowe, ktore stanowig zrodto informacji na
temat zagrozen w poszczegolnych obszarach, ale rowniez stanowig sktadowe do

budowy macierzy ryzyka i wyliczenia catkowitego ryzyka projektu.
B) Oszacowanie wartos$ci skladowych ryzyka oraz ich normalizacja

W obszarach ryzyka wskazano elementy, ktore maja znaczenie w odniesieniu do
szacowania zagrozen poszczegolnych obszaréw. Dla kazdego z obszaréw na podstawie
wag przydzielanych ocenianym czynnikom, wyznaczona jest szacowana warto$¢
ryzyka, ktora w wyniku normalizacji daje mozliwos$¢ przyporzadkowania obszarow do
grup ryzyka. Normalizacja ma za zadanie ujednolici¢ uzyskiwane dla poszczegodlnych
obszardw szacowane wartosci i przyporzadkowanie ich do przedziatu <0;1>. Celem
kategoryzacji jest wskazanie zaleznoSci pomiedzy uzyskanym znormalizowanym
wynikiem poziomu ryzyka a skutkami dla projektu, co w konsekwencji powinno

przejawiac si¢ trafnymi decyzjami taktycznymi.
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C)Wyznaczenie calkowitego poziomu ryzyka

Zadaniem proponowanej koncepcji jest szczegétowa identyfikacja i analiza ryzyka
W odniesieniu do projektow informatycznych. Z jednej strony zastosowanie podejscia
umozliwi¢ ma szacowanie catkowitego ryzyka projektow, z drugiej zas oceng zagrozen
dla pojedynczych obszaréw przedsiewzig¢. Wynika to z faktu, iz w zaleznosci od
specyfikacji projektu, uwarunkowan realizacyjnych, wymagan uzytkownika, nie
zawsze wymagane bedzie wyznaczanie wszystkich ryzyk sktadowych. Dla calo$ciowe;
oceny zagrozen, wyliczana jest warto$¢ caltkowita ryzyka projektu, na ktorg sktadajg si¢
oszacowane znormalizowane wartosci ryzyka pojedynczych sktadowych, ktérym
dodatkowo w zaleznoséci od wplywu na dziatania projektowe, przydzielane sa wagi,
ktore moga przyjmowac wartoSci:

— 1 -waga najmniejsza, najmniejsze znaczenie dla projektu,

— 2 —waga $rednia, obszar o $rednim znaczeniu dla projektu,

— 3 -—waga najwyzsza, obszar o kluczowym znaczeniu dla projektu.

Przy przydzielaniu wag przyjeto zatozenie, iz poszczegolne czynniki ryzyka mogg migé
takie same znaczenie dla realizacji prac projektowych, w zwigzku z czym mozna im
przydzieli¢ takie same warto$ci wag.

Analiza czynnikéw 1Szacowane wartosci ryzyka poszczegdlnych sktadowych
obszarow projektu, stanowig podstawe do obliczania catkowitego poziomu ryzyka
projektu. W tym celu kazdemu obszarowi przypisuje si¢ warto$¢ stopnia istotnosci,
ktory wynika z przeprowadzonych na potrzeby niniejszej dysertacji badan (rys. 2).
Najbardziej znaczacy dla realizacji prac jest obszar zwigzany z klientem tj. obszar
wymagan stawianych projektowanemu systemowi, stad warto$¢ dla obszaru wymagan
wobec systemu, ktory wykazuje si¢ najsilniejsza korelacja z uzytkowaniem koncowym
wynosi 0.5. Dla obszaru $rodowiska, czyli funkcjonowania systemu, ktory takze
zwigzany jest z klientem, przypisano warto$§¢ posrednia 0.3. Z kolei dla obszaru
organizacji projektu przyjeto najnizsza warto$¢ 0.2, gdyz na ten obszar klient ma
najmniejszy wpltyw, a najwiecej zalezy tu od stopnia zorganizowania i precyzji
dziatania zespotu projektowego.

Schemat metody identyfikacji i analizy ryzyka zaprezentowany zostat na rys. 3.
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Rys. 3. Schemat koncepcji metody identyfikacji i analizy ryzykiem w projektach informatycznych. Zrédto: opracowanie wtasne



6. Wnioski koncowe

Proponowana koncepcja metody identyfikacji i analizy ryzyka nawigzuje do
dotychczas stosowanych metod i technik zarzadzania ryzykiem, przy czym na podstawie
analizy zastosowan modeli, przy wykorzystaniu danych historycznych i doswiadczen
w realizacji projektoéw, wytoniono kluczowe cechy, ktore powinny mie¢ istotne znaczenie
Zz punktu widzenia catoSciowego procesu zarzadzania ryzykiem w projektach
informatycznych. Poniewaz proponowane podejécie jest wynikiem analizy literatury oraz
badan przeprowadzonych na wybranej grupie projektow, moze by¢ wykorzystywane podczas
realizacji przedsigwzig¢, szczegdlnie przez osoby odpowiedzialne za zarzadzanie ryzykiem.
Stosowanie koncepcji w praktyce moze Stanowi¢ podstawg do podejmowania decyzji
taktycznych dotyczacych projektu, gdyz szacowana warto$¢ ryzyka jest jednoznaczng
miarg, ktora w jasny sposob reprezentuje poziom ryzyka catkowitego oraz ryzyk
szczegblowych. Dane stanowigce wynik metody, poprzez wartosciowa ocene ryzyka,
wspomagajg przede wszystkim proces identyfikacji i analizy, ale ostatecznie réwniez
monitorowanie zagrozen, gdyz w sposob czytelny i jednoznaczny wskazujg na czynniki,
ktore moga stanowi¢ ryzyko dla projektu oraz obszary, na ktore nalezy zwrocicé
szczegblng uwage podczas realizacji prac projektowych. W odniesieniu do reagowania na
zagrozenia, zalozono, iz sposoby reagowania uzaleznione s3 od uzyskanych wynikoéw
i stworzenie jednoznacznego algorytmu postgpowania nie jest mozliwe.

W pracy dokonano weryfikacji hipotezy badawczej, za ktora przyjeto przypuszczenie,
ze celowe jest wyznaczenie catkowitego ryzyka projektu, wykorzystujac zidentyfikowane
1 poddane analizie ryzyka szczegdélowe. Twierdzenie, iz mozliwe jest stworzenie
koncepcji metody identyfikacji i analizy ryzyka w projektach informatycznych, ktora
stanowi kompleksowe podejscie do zarzadzania wskazanymi etapami procesu zarzadzania
ryzykiem, zweryfikowa¢ mozna pozytywnie, poniewaz:

1. w wyniku definiowania, opisania i uporzagdkowania terminologii odnoszacej si¢ do
zakresu systemOw informatycznych, projektow oraz ryzyka wskazano powigzania
pomigdzy omoéwionymi dziedzinami. Analiza krajowych 1 zagranicznych opracowan
naukowych oraz wynikow przeprowadzonych badan w zakresie zarzadzania ryzykiem
ukazata duze znaczenie tego procesu oraz skale problemoéw zwigzanych z zagrozeniami
przy realizacji przedsiewzig¢ informatycznych. Istotnym wnioskiem jest, iz w badanych
projektach proces zarzadzania ryzykiem traktowany byt z reguty jako analiza zagrozen,

a reakcje pojawialy si¢ w momencie pojawienia si¢ zagrozenia.
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2. Przeglad wybranych metod i technik zarzadzania ryzykiem w projektach pozwolit
stwierdzi¢, iz do konkretnego dzialania mozna dobra¢ odpowiednig koncepcje, przy czym
trudne jest wylonienie podejscia, ktore pozwalatoby zrealizowaé wszystkie zadania
zarzadzania ryzykiem, niezaleznie od etapu projektu, czy rodzaju zagrozen. Wiekszos¢
metod i technik zarzadzania ryzykiem wykazuje si¢ duzymi wadami, za ktore uznano
dziatanie w ramach wybranych aspektéw projektow, wykorzystanie tylko w niektérych
fazach procesu zarzadzania projektem, jak iryzykiem, wyznaczanie ryzyka tylko
niektorych obszarow projektu, operowanie na niedoktadnych danych, nieuwzglednianie
czynnikoéw utrudniajgcych realizacje prac, trudno$¢ jednoznacznej interpretacji wynikow
procesu zarzadzania ryzykiem, subiektywno$¢ ocen powodujaca pomijanie waznych
czynnikow ryzyka, w przypadku metod nieprocesowych, czyli niepowtarzajacych etapow
zarzadzania ryzykiem, nowe zagrozenia moga zosta¢ pominig¢te. Przy tworzeniu
proponowanej metody identyfikacji i analizy ryzyka uwzgledniono wymienione wady, co
przejawito si¢ uzyskaniem metody iloSciowej, operujacej na konkretnych danych.

3. W wyniku przeprowadzonych badan 1ianaliz, zdefiniowano dziewie¢ grup
generujacych zagrozenia dla projektu, ktore ujete zostaty w trzy obszary. Pierwszy obszar
odnosi si¢ do organizacji projektu 1 obejmuje parametry projektu, zasoby stuzace realizacji
prac, zespot projektowy oraz komunikacje zewnetrzng 1 wewnetrzng. Drugi obszar to
wymagania wobec projektowanego systemu informatycznego, czyli sposdb przetwarzania
danych oraz procedury zapewniajace bezpieczenstwo systemu. Ostatni obszar odnosi si¢
do funkcjonalnosci projektowanego systemu, przez co rozumie si¢ projekt infrastruktury
sprzetowej, projekt interfejsu oraz specyfikacje¢ funkcjonalng tworzonego systemu
informatycznego. Ocena wymienionych obszaréw i czynnikow wchodzacych w ich sktad
umozliwita realizacj¢ gtdéwnego celu pracy, za ktory przyjeto opracowanie koncepcji
metody obejmujacej kluczowe aspekty zarzadzania ryzykiem  w projektach
informatycznych z udzialem metodologii analizy systemowe;j.

4. Dokonano oceny efektoéw wdrozenia zastosowania proponowanej koncepcji, poprzez
realizacje¢ dwoch celow szczegdlowych, tj. wyznaczenie obszarow i czynnikow
generujacych ryzyko w badanych projektach oraz wykazanie wplywu wartosci ryzyka
poszczegolnych obszarow oraz calkowitego ryzyka realizacji prac projektowych.
Proponowana koncepcja umozliwita ocene wplywu zagrozen wyszczegolnionych
obszarow projektu, na catkowita warto§¢ ryzyka 1 poprzez podjecie dzialan

zapobiegawczych znaczaco wptynela na osiagnigcie zatozonych celow przedsigwzigcia.
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5. Proces tworzenia oraz weryfikacji koncepcji metody umozliwit wskazanie cech
odrozniajacych proponowang koncepcje od dotychczas stosowanych metod i technik
zarzadzania ryzykiem. Za cech¢ takg uzna¢ mozna precyzyjng identyfikacje czynnikow
ryzyka oraz ich przyczyn, ktéra odnosi si¢ do wielu aspektow realizacji przedsigwziecia,
zarOwno zwigzanych z organizacja realizujaca projekt, jak i1 klientem. Dodatkowo metoda
znajduje zastosowanie w procesie analizy wptywu ryzyka calkowitego, jak rowniez ryzyk
szczegdtowych, na realizacj¢ prac projektowych. Proponowane podejécie moze byé rowniez
wykorzystywane do raportowania i oceny post¢pow prac oraz efektywnego wykorzystania
zasobow. Cecha metody jest rdwniez jej uniwersalnos¢, ktora przejawia si¢ mozliwoscia
wykorzystania koncepcji w réoznych obszarach i niezaleznie od etapu projektu. Proponowana
koncepcja umozliwia poprzez proces normalizacji jednoznaczng interpretacj¢ pomiarow
warto$ci ryzyka poszczegdlnych obszarow, jak roéwniez sprzyja integracji ryzyka
poszczegolnych obszarow. Istotng cecha podejscia jest wspieranie decyzji strategicznych na
etapie planowania prac projektowych, co zwigzane jest oceng ograniczen organizacji, pozycji
finansowej, ograniczen zasobowych, poziomu uszczegdlowienia informacji, kompetencji
zespolu projektowego, czy zmiany W zalozonym zakresie projektu. Koncepcja charakteryzuje
si¢ duzg szybkoscig reagowania na zagrozenia, ktora wynika z powtarzalnosci etapow
koncepcji, jak i wysokiego poziomu uszczegdlowienia oraz prostotg i tatwoscia zastosowania.

6. Zaproponowano narzedzie komputerowe wspomagajace proces identyfikacji
i analizy ryzyka w projektach informatycznych. Celem stosowania narz¢dzia jest
automatyzacja dziatan oraz zapewnienie realizowania kolejnych krokéw koncepcji zgodnie
z zaproponowanymi w pracy regutami. Narzedzie wspomaga cztery rodzaje dziatan
zatozonych na potrzeby proponowanej koncepcji tj. szczegotowa identyfikacje i analize ryzyk
szczegblowych, wyznaczanie warto$ci ryzyk obszaréw oraz ryzyka catkowitego, prezentacje¢
zestawiania wynikow analiz oraz okres$lanie poziomow zmian ryzyka i ich zrodet.

Nalezy podkresli¢, iz formutowane wnioski, jak rowniez przeprowadzone w niniejszej
dysertacji rozwazania i1 badania stanowig punkt wyj$cia do dalszych prac zwigzanych
z koncepcja metody identyfikacji i analizy ryzyka w projektach informatycznych, ktore
autorka zamierza podja¢. Wskazano na istotno$¢ i zlozono$¢ procesu zarzadzania
ryzykiem podczas realizacji przedsiewzie¢ informatycznych, lecz bez watpienia wskazane
kierunki prac nad koncepcja tj. redukcja bledow wynikajacych z ocen subiektywnych,
gromadzenie wynikéw analiz, czy rownolegla realizacja kilku projektow, ale rowniez
postep  technologiczny, zmiany ekonomiczne, wymagaja w odniesieniu  do

zaproponowanej koncepcji metody dalszej weryfikacji wnioskéw oraz $ledzenia w czasie.
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