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Wprowadzenie

W instytucjach publicznych, w przeciwienstwie do sektora biznesu, zarzadza-
nie ryzykiem, jego analiza, identyfikacja, pomiar i kontrola sa wzglednie nowym
zjawiskiem. Zarzadzanie ryzykiem jest obecnie procesem usprawniajacym funkcjo-
nowanie organizacji. Przyczynia si¢ do poprawy jako$ci zarzadzania organizacja,
poprzez lepsze $Swiadczenie ustug, szybsze wprowadzanie innowacji organizacyj-
nych, jak tez lepsze wykorzystanie jej zasobéw. Prowadzenie analizy ryzyka pozwa-
la na obiektywna realizacj¢ i uzasadnienie wyboru zadania w audycie wewngtrznym,
do ktorego prowadzenia zobowiazane sa ustawowo jednostki sektora finansow pub-
licznych.

Celem analizy ryzyka jest wskazanie tych obszaréw audytu, gdzie ryzyko jest
najwicksze. W artykule przedstawiono zagadnienie analizy ryzyka w obszarze syste-
mu informatycznego POLTAX, gtownego systemu funkcjonujacego w jednostkach
sektora finansow publicznych, jakimi sa urzedy i izby skarbowe.

1. Pojecie i klasyfikacja ryzyka

Terminu ryzyko nie da si¢ jednoznacznie zdefiniowac. Zaréwno w literaturze
ekonomicznej jak i innych specjalistycznych dziedzinach i obszarach istnieje wie-
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le poje¢ ryzyka. Wedlug Stownika wspolczesnego jezyka polskiego stowo ryzyko!
oznacza przedsigwzigcie, czyn, ktorego wynik jest niepewny, watpliwy; mozliwo$¢
niepowodzenia, porazki, straty. Specjalistyczna literatura, na przyktad Migdzynaro-
dowe Standardy Profesjonalnej Praktyki Audytu Wewnetrznego® okre$laja ryzyko
— jako mozliwo$¢ zaistnienia zdarzenia, ktére bedzie miato wptyw na realizacj¢ za-
tozonych celow.

Ryzyko jest mierzone wptywem (wielkoscia skutkow) oraz prawdopodobien-
stwem jego wystapienia. Ryzyko mozna tez przedstawi¢ w skrocie za pomoca wzo-
ru: R=P * S, gdzie R — oznacza ryzyko, P — prawdopodobienstwo jego wystapie-
nia, a S — okreslony skutek. Niezmiernie wazne wedlug R. Rudnickiego® jest to, ze
skutek i prawdopodobienstwo to dwie calkowicie od siebie niezalezne wielkosci,
w zaden sposob na siebie nie wplywajace, tym samym wymagajace odregbnej analizy.
Ryzyko jest koncepcja zwiazang z pomiarem niepewnos$ci (prawdopodobienstwa)?.
W procesie niepewnos$¢ dotyczy mozliwosci osiagnigcia celow organizacyjnych.
Ryzyko moze dotyczy¢ zardbwno pozytywnych jak i negatywnych skutkow. Wigk-
szos¢ pozytywnych konsekwencji okre$lana jest mianem mozliwosci, a negatyw-
nych nazywana jest zagrozeniami badz ryzykiem. Skutki to materialne efekty ryzyka
zwiazanego z decyzja, wydarzeniem lub procesem. Dotkliwos¢ skutkow zalezy od
wielu czynnikéw, miedzy innymi od: zasobow ryzyka, rodzaju zagrozenia, czasu
trwania konsekwencji oraz efektywnos$ci funkcjonujacych kontroli.

Najczesciej jednak ryzyko kojarzone jest z aspektem negatywnym?. Oznacza
niebezpieczenstwo nieosiagnigcia zalozonych celéw i efektow finansowych, a nawet
poniesienie straty. Ryzyko moze mie¢ rowniez aspekt pozytywny. Jest szansa na
osiagniecie celu i uzyskanie zysku. Podobnie opisuje ryzyko K. Czerwiniski® jako
mozliwos$¢ wystapienia zdarzenia, ktore bedzie miato wpltyw na organizacje. Wedtug

! Stownik wspoiczesnego jezyka polskiego, Wilga, Warszawa 1998, s. 283.

2 Komunikat Nr 1 Ministra Finansow z dnia 19 lutego 2009 r. w sprawie standardéw audytu
wewnetrznego w jednostkach sektora finansow publicznych, Dz. Urz. MF nr 2, poz. 12.

* R. Rudnicki, Zarzqdzanie ryzykiem dla czlonkow zarzqdu, www.rudnicki.com.pl/ artykuly i pub-
likacje.

*D. McNamee, Oszacowanie ryzyka w audycie wewnetrznym i zarzqdzaniu, Fundacja Rozwoju
Rachunkowosci w Polsce, Warszawa 2004, s. 14.

> T.T. Kaczmarek, Ryzyko i zarzqdzanie ryzykiem. Ujecie interdyscyplinarne, Difin, Warszawa 2006,
s. 54.

¢ K. Czerwinski, H. Grocholski, Podstawy audytu wewnetrznego, LINK, Szczecin 2003, s. 53.
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niego istnieja dwa zrdodta ryzyka: zagrozenia bezposrednie — zdarzenia szkodliwe,

ktére powoduja, ze cele nie zostang osiagnigte oraz szanse — zdarzenia korzystne,

ktore daja mozliwosé skuteczniejszego osiagnigcia celdw. Zagrozenie jest potacze-
niem ryzyka, skutkow tego ryzyka i prawdopodobienstwa, ze negatywne zdarzenie
nastapi.

Kiedy kierownictwo rozwaza ryzyko, z reguly mysli o jego oszacowaniu i za-
rzadzaniu ryzykiem. Oszacowanie ryzyka to metoda identyfikacji i pomiaru ryzyka.
Zarzadzanie ryzykiem to podejmowanie czynno$ci w celu minimalizacji ryzyka.
W ramach szacowania ryzyka dokonuje si¢ iloSciowego i jako$ciowego szacunku
zagrozenia powstatego z jakiejkolwiek dziatalnosci. Identyfikuje si¢ i klasyfikuje
co jest ryzykiem, dokonuje si¢ jego charakterystyki oraz ustala hierarchie ryzyka.
Ponadto okresla si¢ jak poszczegolne ryzyka sa powiazane migdzy soba.

W praktyce wystepuja trzy gtdéwne podejscia do identyfikacji ryzyka:

1) analiza zagrozenia, czyli identyfikacja ryzyka, ktéra moze oddziatywa¢ na za-
soby (aktywa). Podejscie to ma najlepsze zastosowanie w procesach, w kto-
rych osiagnigcie ich celow uzaleznione jest mocno od zasobow, migdzy innymi
W rozwoju systemow informatycznych,

2) analiza Srodowiskowa, polegajaca na identyfikacji ryzyka, ktére moze wptywac
na dziatania operacyjne. Dziata ona najlepiej w procesach zwiazanych z dziatal-
noscia ustugowa dla klientow oraz dziatalno$cia rzadu i instytucji uzytecznosci
publicznej,

3) scenariusze zagrozenia to specjalistyczna metoda identyfikacji ryzyka wysta-
pienia oszustwa, zagrozenia, katastrofy. Jest najbardziej skuteczna w zakresie
oszustw. Wykorzystanie tego podej$cia wymaga jednak kogo$ bieglego, zaan-
gazowanego w proces, wzglednie doswiadczonego audytora. Wybor, ktory z po-
wyzszych sposobow jest najwlasciwszy zalezy od istoty organizacji.

Najcze$ciej identyfikacja ryzyka jest dokonywana przy wykorzystaniu wszyst-
kich trzech sposobow. Na pojecie ryzyka skladaja si¢ elementy obiektywne i subiek-
tywne. Do obiektywnych nalezy zaliczy¢ przeszkody w dziatalnosci gospodarczej,
zdarzenia powodujace niebezpieczenstwa oraz mozliwos¢ ich wystapienia. Subiek-
tywnym elementem jest $wiadomos$¢ niebezpieczenstwa, decyzja wzigcia na siebie
odpowiedzialnosci, postawa cztowieka, jego umiejgtnosci oraz cechy osobowosci.

W definicji pojgcia ryzyka nalezy uwypukli¢ elementy obiektywne, stanowiace
podstawowe jego skladniki. Podkreslenie rangi i kwantyfikacji elementow subiek-
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tywnych jest konieczne dla ich obiektywizacji i niedopuszczenia do pomniejszania
ich roli.

Etapy rozwoju naukowej definicji ryzyka sa w duzej mierze zgodne z ewaluo-
waniem rozroznienia okreslen ryzyko i niepewno$¢ z nim zwiazana. Dyskusje nad
tymi definicjami doprowadzilty do czterech zasadniczych wnioskéw dotyczacych
natury ryzyka’:

1) ryzyko jest czyms$ jednorodnym, a zatem nie jest mozliwe podanie jednej uni-
wersalnej i jednoznacznej definicji tego pojgcia,

2) ryzyko wystepuje w co najmniej dwoch aspektach: obiektywnym i subiektyw-
nym,

3) ryzyko moze by¢ badane w roznych kontekstach, jako niebezpieczenstwo,
hazard, niepewno$¢, prawdopodobienstwo,

4) ryzyko jest czym$ zmiennym i stadialnym, czyli jest raczej procesem niz sta-
nem.

Wiele jest zatem definicji przedmiotu ryzyka i wiele znalez¢ mozna roznych
klasyfikacji ryzyka. Najczg$ciej wyrdznia sig:

— ryzyko wiasciwe — zwiazane z prawem wielkich liczb 1 odnoszace si¢ do zjawisk
o charakterze katastroficznym (pozar, powodz),

— ryzyko subiektywne — zwiazane z niedoskonaloscia cztowieka, ktory subiektyw-
nie ocenia prawdopodobienstwo wystapienia pewnych zjawisk w przysztosci,

— ryzyko obiektywne — forma absolutna niepewnosci, ktora jest zwigzana z nie-
mozliwo$cia przewidzenia rozwoju niektorych zjawisk.

Kolejna klasyfikacja pozwala wyr6zni¢ dwa rodzaje ryzyka zwiazanego z funk-
cjonowaniem przedsigbiorstwa:

— ryzyko state (niezmienne) — dotyczy catego systemu gospodarczego,
— ryzyko niestate (zmienne) — dotyczy danego przedsigbiorstwa.

Ryzyko koreluje ze wszystkimi naszymi dzialaniami, lecz niektére sposrod
nich zwigkszaja ryzyko, a inne zmniejszaja. W teorii ekonomii ryzykowne dziatania
charakteryzuja sig:

— prawdopodobienstwem wystapienia okreslonego wyniku,
— pewnym podziatem zmienno$ci wszystkich mozliwych wynikow?®.

7K. Czerwonka, M. Ciez, Zarzqdzanie ryzykiem, Encyklopedia Zarzadzania, strona internetowa.

$ D. Begg, S. Fischer, R. Dornbusch, Mikroekonomia, PWE, Warszawa 2003, s. 398.
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Mozna stwierdzi¢, ze obecnie mamy do czynienia ze swoistym trendem na wi-
dzenie wszystkich aspektow dziatalnosci biznesowej firmy przez pryzmat ryzyka.
Ograniczanie ryzyka w zakresie dziatalnosci jednostki jest podstawowym celem
audytu wewngtrznego. Wyboru zadan audytowych do zrealizowania w organiza-
cji, obiektywnie przeprowadzonego i uzasadnionego dokonuje si¢ dzigki analizie
ryzyka. Ma to przelozenie migdzy innymi, rowniez na problematyke bezpieczenstwa
teleinformatycznego, niezmiernie istotng we wspotczesnych, wysoko zinformatyzo-
wanych organizacjach.

2. Istota ryzyka informatycznego

W dzisiejszych czasach organizacje dokonuja ogromnych inwestycji w automa-
tyzacje wewnetrznych proceséw w nich zachodzacych i nabieraja warto$ci w wyni-
ku gromadzenia olbrzymiej ilo$ci danych, pochodzacych z réznych zrodet. Zgroma-
dzone informacje staja si¢ obecnie najwazniejszym aktywem organizacji i dlatego
trzeba jej 1 narzedziom przetwarzajacym te informacje zapewni¢ odpowiednie bez-
pieczenstwo. Jednym z elementéw bezpieczenstwa informacji jest bezpieczenstwo
systemow informatycznych, stuzacych do przetwarzania informacji. Jak powiedziat
E.H. Spafford’: ,,Jesli systemy bylyby budowane z zachowaniem ostroznosci i do-
brej praktyki w dziedzinie inzynierii oprogramowania, to mieliby$my o wiele mnie;j
probleméw z bezpieczenstwem informacji”.

Zapewnienie bezpieczenstwa systemom przetwarzajacym informacje jest pro-
cesem ograniczania ryzyka lub prawdopodobienstwa szkody. W obszarze systemow
informatycznych najcze¢$ciej wykorzystywana i powszechnie znana jest definicja
ryzyka przyjeta przez 1ISO'°. Ryzyko to prawdopodobiefistwo, ze okre$lone zagro-
zenie moze wykorzysta¢ stabos¢ zasobow lub grup zasobéw powodujac ich utrate
lub zniszczenie. Wptyw lub relatywne narazenie na ryzyko jest proporcjonalne do
warto$ci biznesowej utraty lub zniszczenia i oszacowanej czgstotliwosci wystapie-
nia zagrozenia. Zagrozenia moga pochodzi¢ od bledow, wad stosowanych rozwiazan
i urzadzen, sit natury lub celowych dziatan cztowieka. Dla potrzeb bezpieczenstwa

° E.H. Spafford, Reexamining Instrusion Detection zaprezentowany na University of Virginia 1999,
przytoczone za D.L. Pipkin, Bezpieczenstwo informacji, WNT, Warszawa 2002, s. 23.

10 Guidelines for the Management of IT Cecurity, International Organization for Standardization
(ISO), przytoczone za M. Forystek, Audyt informatyczny, Info-Audit, Warszawa 2005, s. 13.
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informacji definicj¢ podana w normach przystosowat K. Lidermann''. Ryzyko ozna-

cza wedhig niego miarg stopnia zagrozenia dla tajnosci, integralnosci i dostgpnos$ci

informacji, wyrazona jako iloczyn prawdopodobienstwa (lub mozliwosci) wystapie-

nia sytuacji stwarzajacej takie zagrozenie i stopnia szkodliwosci jej skutkow (strat).

Do zagrozen zwiazanych z systemami informatycznymi mozna zaliczy¢ migdzy in-

nymi:

— awarie zasilania,

— zawieszanie si¢ systemOw operacyjnych,

— nieuzasadnione zajmowanie calych zasobow pamigci 1 mocy przetwarzania
przez programy i procesy,

— pomylki we wprowadzaniu parametrow konfiguracji,

— pomylki w ustalaniu praw dostepu do programéw i danych,

— btedy w dziataniu i awarie sprzgtu,

— infekowanie wirusami, celowe niszczenie danych,

— udostgpnianie danych osobom nieuprawnionym,

— wykonywanie operacji bez zezwolenia itp.

W fazie badania bezpieczenstwa informatycznego poddaje si¢ glebokiej
analizie aspekty finansowe aktywow i zasobow oraz szkody, jakie moga powstac
w przypadku ich utraty, modyfikacji lub ujawnienia. Bezpieczenstwo zmniejsza ryzy-
ko. Aby okresli¢ zadany poziom bezpieczenstwa, nalezy zna¢ prawdopodobienstwo
incydentu zwiazanego z bezpieczenstwem oraz zakres szkod, jakie incydent moze spo-
wodowac. Aspekty te sa wlasnie przedmiotem analizy ryzyka informatycznego.

Analiza ryzyka bezpieczenstwa systemow teleinformatycznych pozwala na
identyfikacje zasobow systemu, odpowiadajacych im podatnosci i zagrozen, oszaco-
wanie prawdopodobienstwa ich wystapienia 1 wielkosci potencjalnych strat. Analiza
ryzyka powinna obejmowac gruntowne zinwentaryzowanie zasobow informacyj-
nych oraz oszacowanie zagrozen. Aby prawidlowo zidentyfikowaé zasoby podle-
gajace ochronie, przeprowadza si¢ ich inwentaryzacje, ocenia warto$¢ dla obszaru
objetego analiza ryzyka oraz ustala:

— na jakie procesy w organizacji dany zas6b ma wplyw i jaki jest to wplyw,
— zjakimi atrybutami bezpieczenstwa dany zasob jest zwiazany (dostgpnos¢, inte-
gralno$¢, poufnosé),

K. Liderman, 4naliza ryzyka i ochrona informacji w systemach komputerowych, PWN, Mikom,
Warszawa 2008, s. 70.
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— jaka jest warto$¢ zasobu w zaleznos$ci od danego atrybutu bezpieczenstwa,
— kto jest wtascicielem zasobu.

Kolejnym krokiem jest identyfikacja zagrozen. Zagrozeniem!'? sa potencjalne
dziatania czlowieka (lub zaniechanie takich dziatan) albo sil wyzszych, dotycza-
ce bezposrednio zasobu teleinformatycznego lub organizacji procesu przetwarza-
nia informacji i mogace (po wykorzystaniu podatnosci, jesli istnieje) spowodowac,
w zaleznosci od konkretnego atrybutu bezpieczenstwa: tajnosci, integralnosci lub
dostgpnosci, straty proporcjonalne do wagi procesu krytycznego, wspieranego
przez ten proces 1 wykorzystywane w nim zasoby. Krotko ujmujac zagrozeniami
sa wszystkie mozliwe dziatania dotyczace jakiegos$ zasobu lub procesu, ktore moga
spowodowac straty.

Zagrozenia moga by¢ zamierzone lub przypadkowe. Przy zagrozeniach zamie-
rzonych nalezy wzia¢ pod uwage motywacje, wiedze, mozliwosci i zasoby atakuja-
cych oraz atrakcyjno$¢ zasobow. Przy zagrozeniach przypadkowych nalezy zwroci¢
uwage na zrodla niebezpieczenstwa, potozenie geograficzne, warunki pogodowe,
btad ludzi czy btad maszyny.

Zagrozenia bezposrednio wplywajace na system informatyczny i przetwarzane
w nim informacje mozna sklasyfikowac nastepujaco'*:

1) Sily wyzsze — klegski zywiotowe, katastrofy finansowe, zmiany prawa itp.,
2) Nieuprawnione i przestepcze dzialania ludzi, w tym:
a) zagrozenia zwiazane z kradziezami fizycznymi i zagubieniami sprzgtu, opro-
gramowania i dokumentow,
b) zagrozenia zwiazane z podsluchami réznego typu sprzgtu i oprogramowa-
nia,
¢) nieuprawnione dziatania personelu,
d) nieuprawnione dzialania os6b postronnych.
3) Bledy personelu obslugujacego system komputerowy,
4) Skutki zlej organizacji pracy, w tym zagrozenia zwiazane z blgdami w ochro-
nie fizycznej i technicznej,
5) Awarie i uszkodzenia sprze¢tu oraz wady oprogramowania.

Gruntowne zinwentaryzowanie zasobow informatycznych oraz szacowanie za-

grozen nalezy zatem do zakresu analizy ryzyka informatycznego.

12 Ibidem, s. 41.
13 Ibidem, s. 42.
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4. Identyfikacja i wycena ryzyka systemu informatycznego POLTAX
w urzedach i izbach skarbowych

Izby i urzedy skarbowe sa jednostkami budzetowymi, nalezacymi do sektora
finanséw publicznych zgodnie z przepisami ustawy o finansach publicznych!®. Dzia-
laja na podstawie statutu, okreslajacego w szczegdlnosci nazwe, siedzibg i przedmiot
dziatalno$ci, w tym dziatalno$ci podstawowej. Ich charakterystyke i organizacje
okresla zarzadzenie Ministra Finansow w sprawie organizacji urzedow i izb skarbo-
wych oraz nadania im statutow'>. Urzedy skarbowe sa jednostkami organizacyjnymi
obstugujacymi naczelnikow urzedow skarbowych, a izby skarbowe obstugujacymi
dyrektorow izb skarbowych!.

Glownym celem w zakresie realizacji polityki finansowej panstwa dla dyrekto-
row izb skarbowych i naczelnikow urzedow skarbowych jest zapewnienie wptywu
dochodéw do budzetu panstwa na poziomie okreslonym w ustawie budzetowej'” na
dany rok. Organy te maja za zadanie rowniez osiagnigcie efektywnego i profesjo-
nalnego poziomu dziatania administracji podatkowej i wysokiego poziomu dobro-
wolnego wypelniania obowiazkow podatkowych przy jednoczesnej racjonalizacji
kosztow funkcjonowania administracji.

W kazdym obszarze dzialania komérek organizacyjnych izb i urzgdéw skar-
bowych wykorzystuje si¢, w celu usprawnienia i przyspieszenia prac, dostgpne na-
rz¢dzia informatyczne. Administracja podatkowa korzysta z wielu narzedzi infor-
matycznych, ktore poprzez odpowiednie powigzania stanowia sprawny instrument
gromadzenia i wykorzystywania zawartych w nich informacji. Gléwnym zadaniem
administracji podatkowej w dziedzinie komputeryzacji, w szczeg6lnosci urzedow
skarbowych jest utrzymanie ciagtosci dziatania infrastruktury i eksploatowanych
systemow informatycznych. Natomiast izby skarbowe organizuja nadzor nad eks-
ploatacja wszystkich systemoéw informatycznych zardbwno w swojej jednostce, jak
i w podlegtych jej urzedach skarbowych oraz zapewni¢ prawidtowe warunki tech-
niczne eksploatacji systemow informatycznych.

14 Ustawa z dnia 30 czerwca 2005 r. o finansach publicznych, DzU nr 249, poz. 2104.

15 Zarzadzenie Nr 13 Ministra Finansoéw z dnia 20 czerwca 2006 r. w sprawie organizacji urzedéw
i1izb skarbowych.

16 Ustawa z dnia 21 czerwca 1996 r. o urzedach i izbach skarbowych, DzU z 2004 r., nr 121,
poz. 1267.

17 Ustawa budzetowa z dnia 23 stycznia 2009 r., DzU nr 10, poz. 58.
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W ramach organizacji pracy izb i urzgdéw skarbowych w dziedzinie kompute-
ryzacji szczegdlng uwage zwraca si¢ na zapewnienie bezpieczenstwa danych prze-
twarzanych w systemach informatycznych oraz przestrzeganie przepisow i procedur
dotyczacych komputerowych baz danych. Kompleksowa komputeryzacja jednostek
skarbowych w kraju trwa juz od poczatku lat dziewigédziesiatych, ale $miato moz-
na stwierdzi¢, ze podstawowym, najwazniejszym systemem informatycznym eks-
ploatowanym we wszystkich urzgdach i izbach skarbowych jest system POLTAX.
System POLTAX zostal pomyslany jako dtugofalowe przedsigwzigcie stuzb podat-
kowych, ktorego celem jest zapewnienie efektywnych i skutecznych dziatan: pobo-
ru, dystrybucji, planowania i kontroli naleznosci budzetowych. Jego istotng cecha
jest otwarto$¢ na zmiennos$¢ przepisow prawnych i jednoczesnie mozliwos¢ zapew-
nienia jednolitoéci ich interpretacji i stosowania w calym kraju. System POLTAX
ma za zadanie ulatwienie pracy pracownikom administracji skarbowej, zwigkszenie
efektywnosci ich pracy oraz doprowadzenie do poprawy obstugi podatnikow, ptat-
nikow i innych klientéw instytucji skarbowych oraz spowodowanie skuteczniejszej
wspotpracy stuzb skarbowych zarowno w ramach poszczegdlnych organizacji jak
tez pomigdzy soba. System POLTAX shuzy zwigkszeniu efektywnosci i skutecznosci
systemu podatkowego. Jest jednym z podstawowych zrodet danych i informacji dla
organéw Panstwa. Rzeczywiste bazy danych tworzone sa w wyniku eksploatacji
systemu POLTAX w urzgdach skarbowych, natomiast w izbach skarbowych instalu-
je si¢ kolejne wydania systemu i bazy dla celow szkoleniowych.

Podatkowy system informatyczny POLTAX sklada si¢ z szeregu modulow,
podsystemow i innych elementéw zintegrowanych ze soba. Wszystkie z eksploato-
wanych modutow i podsystemow POLTAX’u oparte sa na wspodlnej bazie danych,
sa ze soba wzajemnie powigzane, przez co zapewniaja komputerowe wspomaganie
pracy we wszystkich komorkach urzedu skarbowego. Daja tez mozliwo§¢ wykony-
wania réznorodnych sprawozdan, raportow 1 zestawien z danych przez siebie gro-
madzonych.

Kazda jednostka skarbowa dazy do skutecznego i profesjonalnego zabezpie-
czenia cato$ci swoich zasobow, w tym informacji, danych i systemow informatycz-
nych poprzez funkcjonujacy w jednostce system zapewnienia bezpieczenstwa. Na-
czelnik urzedu skarbowego i dyrektor izby skarbowej jest zobowiazany zastosowac
srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych
1 systemow informatycznych odpowiednio do potencjalnych zagrozen.
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System informatyczny w urzedach skarbowych narazony jest na réznego ro-
dzaju niepozadane zdarzenia, ktore prowadzi¢ moga migdzy innymi do:

— przerwy w pracy systemu (z powodu uszkodzenia programow, systemow opera-
cyjnych, sprzg¢tu),

— wykorzystania systemu do celéw niezgodnych z jego przeznaczeniem,

— utraty lub znieksztalcenia danych (utrata poufnosci i integralnosci),

— ujawnienia przetwarzanych informacji.

W celu wykonania optymalnej identyfikacji zagrozen, jedna z czynnosci jest
odpowiedni dobor zespotu identyfikujacego. W przypadku systemoéw informatycz-
nych powinny by¢ to osoby, ktérych dzialalno$¢ zwiazana jest z funkcjonowaniem
systemow informatycznych w jednostce. W urzegdzie skarbowym moga to by¢ pra-
cownicy komorek bezpieczenstwa informacji: pelnomocnik do spraw ochrony infor-
macji niejawnych, administrator bezpieczenstwa informacji (danych osobowych),
kierownicy gtownych komorek organizacyjnych oraz pracownicy zajmujacy si¢ ad-
ministrowaniem systemow i sieci teleinformatycznych.

Jedna z technik identyfikacji zagrozen jest ,burza mozgow”. Przyktadowo,
w jednym z badanych urzedoéw skarbowych, po wygenerowaniu przypadkow i sfor-
mutowaniu mozliwych scenariuszy, ktorych wystapienie stanowi¢ moze zagrozenie
dla systemu informatycznego, zidentyfikowane zagrozenia podzielono na: zewngtrz-
ne, srodowiskowe i wewngtrzne.

Zagrozenia zewnetrzne zwiazane sa z ryzykiem uszkodzenia sprzetu, sieci
i utraty danych spowodowanych przerwami w dostawie energii elektrycznej, jak
réwniez zanikami napigcia. Zagrozeniami zewngtrznymi sa tez wlamania do syste-
mu informatycznego, fizyczne wtamanie do obiektu, jak i wtamanie przez sie¢ kom-
puterowa. Szczegblne zagrozenie stanowia tez komputery przenos$ne pracownikdw,
ktore narazone sa na kradziez lub zgubienie.

Zagrozenia Srodowiskowe zwiazane sa z klgskami zywiotlowymi (pozar, po-
wodz, huragan, opady atmosferyczne, ruchy tektoniczne), ktore nalezy rozpoznawac
w zalezno$ci od podatnosci 1 warunkéw w jakich znajduje si¢ jednostka (klimat,
lokalizacja).

Zagrozenia wewnetrzne stanowia najwigkszy procent zdarzen zwiazanych
z naruszeniem bezpieczenstwa systemu informatycznego. Najczgstsza przyczy-
na wystgpowania tego typu zagrozen jest nieprzestrzeganie przepiséOw i procedur
bezpieczenstwa, zasad korzystania z systemu, brak zrozumienia wymogow bezpie-
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czenstwa, niewystarczajaca znajomos$¢ systemow i programow komputerowych, za-

niedbania ze strony pracownikow i administratoréw, awarie urzadzen i instalacji.

Do takich zagrozen naleza migdzy innymi:

— pozostawianie niewytaczonych komputerow, brak profilaktyki antywirusowe;j,

— niewlasciwy przydziat uprawnien uzytkownikom,

— nieprzestrzeganie zasady ochrony haset dostgpu,

— pozostawianie 0sOb nieuprawnionych w pomieszczeniach biurowych,

— nieuczciwo$¢ pracownikow, ktorzy moga przekaza¢ dane osobom nieuprawnio-
nym,

— nieprzestrzeganie procedury archiwizacji danych,

— btledne instalacje aplikacji i zmian do systemu operacyjnego,

— uszkodzenie sprzgtu w wyniku nieprawidlowej obstugi,

— kradziez sprzetu, nieprawidlowe uzytkowanie komputeréw przenosnych,

— nieprawidtowe dziatania administracyjne zwigzane z brakiem nadzoru nad bez-
pieczenstwem systemu informatycznego.

Wszystkie wymienione kategorie zagrozen moga wystapi¢ w kazdym urzgdzie
skarbowym. Jednakze w kazdym indywidualnie prawdopodobienstwo ich wysta-
pienia i skutki jakie moga wywotac¢ jest zupetie rozne. Glowna i wylaczna od-
powiedzialno$¢ za procesy zwiazane z zarzadzaniem ryzykiem w jednostce ponosi
kierownik. Jednakze zadna osoba nie dysponuje kompletna wiedza, umozliwiajaca
realizacj¢ takiego zadania, jakim jest identyfikacja ryzyka, dokonanie analizy i oce-
ny ryzyka dla calej organizacji. Dla potrzeb opracowania autor dokonat uprzednio
analizy ryzyka dla najistotniejszych, zidentyfikowanych zagrozen systemu informa-
tycznego POLTAX, z jakimi spotkac si¢ mozna w urzedach skarbowych, korzystajac
z metody szacunkowej — mieszanej. Nastepnie dokonatl oceny, ktore ryzyko mozna
zaakceptowac, ktére mozna ograniczac i jakie $rodki zaradcze 1 zabezpieczenia moz-
na zastosowac. Jako wynik prowadzonej analizy ryzyka bezpieczenstwa systemu in-
formatycznego POLTAX w urzgdzie skarbowym, dokonal rowniez charakterystyki
dziatan, ktére mozna zastosowac do niektorych rodzajoéw zagrozen.

W przypadku analizy ryzyka prowadzonej na potrzeby systemu informatycz-
nego Srodki zmniejszajace ryzyko w zakresie dziatan zwiazanych z kontrolowaniem
ryzyka nazywa si¢ zabezpieczeniami. Zabezpieczenia moga by¢ typu organiza-
cyjnego, fizycznego (obiektow i urzadzen, w tym komputeréw) lub technicznego.
W jednostkach skarbowych stosowanie zabezpieczen wynika z przepisow, migdzy



AUDYT WEWNETRZNY
INSTRUMENTEM ZARZADZANIA

innymi ustawy o ochronie danych osobowych!® i przepisow wykonawczych! do
niej. Cecha charakterystyczna zarzadzania ryzykiem zwigzanym z przetwarzaniem
informacji w organizacji jest znaczenie zabezpieczen, szczegoOlnie zabezpieczen
sprzetowo-programowych w przypadku informacji. Wynika to z faktu, ze podsta-
wowym elementem systemu informacyjnego, dla ktorego prowadzona jest analiza
ryzyka jest system teleinformatyczny. Problem unikania badz ograniczania ryzyka
powinien by¢ rozwiazany na etapie projektowania systemu informatycznego.
System informatyczny POLTAX zostal wyposazony w odpowiednie zabez-
pieczenia juz na etapie projektowania w Ministerstwie Finansow. Jednostki skar-
bowe eksploatujace ten system musza natomiast w ramach realizacji swoich funkcji
w swoistych warunkach, dokonywa¢ analizy ryzyka i stara¢ si¢ minimalizowac naj-
wigksze ryzyko (najmniejszym kosztem) zwiazane z zabezpieczeniem tego systemu.
Prowadzenie analizy ryzyka i audytu wewngtrznego w obszarze systemow infor-
matycznym w organizacji nie jest zadaniem prostym, pozbawionym koniecznosci
profesjonalnego podejscia, wykorzystujacego odpowiednie metodyki i standardy.
Audyt wewnetrzny jest nierzadko narzedziem prewencyjnym, pozwalajacym
zapobiec nieprawidlowosciom i udoskonali¢ proces zarzadzania bezpieczenstwem
systemow informatycznych w jednostce. Zarzadzajacy organizacja zaczynaja za-
uwazacé, ze realizacja rekomendacji audytu przynosi znaczne korzysci i usprawnia
dzialania instytucji. W urzgdach skarbowych zalecenia audytu w zakresie zarzadza-
nia i bezpieczenstwa systemow informatycznych dotycza z reguly nastepujacych
kwestii:
1. Okresowego dokonywania identyfikacji ryzyka w obszarze systemow informa-
tycznych,
2. Dokonania odpowiednich zmian w dokumentacji systemu: politykach, procedu-
rach, instrukcjach,
3. Usprawnienia procedur zwiagzanych z prowadzeniem dziennikow systemu,
4. Wprowadzenia rozwigzan zmierzajacych do wykrywania wlaman do danych
przez nieuprawnionych uzytkownikow,

18 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, DzU nr 100 z 2004 r.,
poz. 1024.

19 Rozporzadzenie MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania da-
nych oraz warunkow technicznych..., DzU nr 100, poz. 1024.
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5. Usprawnienia zabezpieczen fizycznych obiektow i pomieszczen informatyki,
6. Dokonywania okresowych przegladow uprawnien uzytkownikoéw systemu.
Doskonalac i utrzymujac proces zabezpieczania systemow informatycznych,
jednostki skarbowe, podobnie jak inne organizacje, moga dazy¢ do wdrozenia
systemu zarzadzania bezpieczenstwem informacji (SZBI) i zdoby¢ stosowny cer-
tyfikat. Bez wzgledu na charakter, rozmiar, typ i sektor organizacji mozna spetiac
wymagania odpowiednich norm, dotyczacych ustanawiania, wdrazania, eksploata-
cji, monitorowania, przegladu utrzymywania i doskonalenia SZBI. Zaleca sig, aby
wprowadzenie SZBI bylto dla organizacji decyzja strategiczna podobnie jak wdro-
zenie systemu zarzadzania jakos$cia (SZJ). Na projektowanie i wdrazanie SZBI
w organizacji maja wplyw potrzeby i cele biznesowe, wynikajace z nich wymagania
bezpieczenstwa, realizowane procesy oraz wielko$¢ i struktura instytucji.

Uwagi koncowe

Zarzadzanie ryzykiem to kwestia kluczowa dla wszystkich organizacji, zarow-
no w sektorze publicznym, jak i prywatnym. Proces ten jest wynikiem debaty do-
tyczacej governance (fadu organizacyjnego), ktora toczyta si¢ szczeg6lnie w ciagu
ostatnich lat. Governance to kombinacja proceséw oraz struktur wprowadzonych
przez kierownictwo dla uzyskania przeptywu informacji, zarzadzania, kierowania
oraz monitorowania dziatan w organizacji, nakierowanych na realizacje celow tej
organizacji. Organizacje zwrocily uwagg na potrzebg skutecznej identyfikacji, anali-
zy 1 zarzadzania ryzykiem. Nie ma jednej ,,wtasciwej” metody identyfikacji ryzyka.

Kazda jednostka, rowniez jednostka sektora finansow publicznych, musi wy-
pracowa¢ wiasna metode, biorac pod uwage swoje doswiadczenie, wielko$¢ i cha-
rakter organizacji. Proces zarzadzania ryzykiem, przeprowadzanie analizy i pomia-
ru ryzyka nalezy wdrozy¢ w catej organizacji. Kazdy kierownik jednostki sektora
finansow publicznych bgdzie zobowiazany wdrozy¢ srodki odpowiednie do osiag-
nigcia tego celu.

Dziatanie jednostki (urzgdu skarbowego) opiera si¢ na informacjach do niej na-
lezacych, zgromadzonych w jej bazach, na jej tajemnicach. Wszystkie te tajemnice
maja ogromne znaczenie dla organizacji. Wszystkie musza by¢ chronione. Kierow-
nictwo jednostki musi docenia¢ znaczenie przyjetych zasad, standardéow i proce-
dur shuzacych ochronie informacji. Powinno wprowadzi¢ efektywne srodki bezpie-
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czenstwa zapewniajace ochrong posiadanej informacji, ciagla dostgpnos¢ systemow
podtrzymujacych krytyczne funkcje oraz odpowiednie mechanizmy zabezpieczenia
informacji przed jej rozmy$lnym Iub przypadkowym ujawnieniem, manipulacja,
modyfikacja, zniszczeniem lub skopiowaniem. Zadaniem $rodkéw ochronnych jest
zapewnienie tajnosci, integralnosci i dostgpnosci informacji przetwarzanej w chro-
nionych systemach informatycznych, poniewaz ma ona wpltyw na przebieg zacho-
dzacych w niej procesow.

Efektywne zarzadzanie ryzykiem informatycznym w organizacji pozwoli na
wlasciwa identyfikacj¢ zagrozen dla bezpieczenstwa systemoéw informatycznych
1 oszacowanie ryzyka zwigzanego z uzytkowaniem systemow. Na podstawie wnio-
skow z dostepnych statystyk wynika, ze najwigksza liczba zagrozen zwiazana jest
z bledami w obstudze systemu komputerowego i organizacji pracy z systemem.

Najpowszechniejsze ryzyko zwiazane z systemem informatycznym uzyt-
kowanym w urzgdzie stanowi blad ludzki. Prawdopodobienstwo btedu moze by¢
zmniejszone poprzez szkolenia uzytkownikow. Ciaglte szkolenie pracownikow jest
najbardziej efektywnym finansowo programem bezpieczenstwa, jaki jest dostgpny
w jednostce. Gdy uzytkownicy beda popetnia¢ mniej bteddw, lepiej zrozumieja zna-
czenie bezpieczenstwa, beda mie¢ ogromny wpltyw na zmniejszenie ryzyka w ob-
szarze informatycznym.
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INFORMATION AUDIT IN TAX INSTITUTIONS

Summary

The article presents the informations about analysis of risk on example chosen by
author of area of computerized information system POLTAX, which is exploited in all tax
offices in country. It explain definition of risk and classification. Author brings closer essence
of risk on area of computerized information system. In the final article part author includes
information of biggest threats in area of safety computerized information POLTAX. Also
author presents recommendations which are recommended in revenue boards for liquida-
tion most often and limiting of information risk and affirmation of safeties of computerized

information systems in unit
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